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Abstract  

The focus of qualifying work is technical protection of acoustic information. The objective of qualifying work is 

design a scanning receiver for location of secret intelligence devices.In theoretical part of qualifying work the 

methods and technologies of information protection via scanning receivers were considered. In practical part of 

qualifying work were developed: the structural scheme of scanning receiver; circuit realization of the active Cheby-

shev band-pass filter, frequency mixers, intermediate-frequency amplifier and crystal oscillator. Numerical analysis 

methods of linear and nonlinear circuits and MathCAD software environment were used. 
 

Промислове шпигунство в сучасному світі набуває все більшого поширення і для захисту від 

нього підприємства та фірми затрачують великі ресурси, бо цінність конфіденційної інформації і 

важкі наслідки в разі незаконного ознайомлення з нею сторонніх осіб давно вже стали очевидні 

всьому розвиненому суспільству.Один із шляхів негласного отримання комерційної інформації за-

снований на застосуванні так званих закладних пристроїв, що таємно встановлюються в місцях мо-

жливого знаходження об'єктів спостереження або підключаються до використовуваних ними кана-

лів зв'язку. В наш час розроблено велику кількість типів таких пристроїв, що розрізняються принци-

пом функціонування, способом передачі інформації, дальністю дії, а також розміром і зовнішнім 

оформленням. 

У радіозакладних пристроях для передачі інформації використовується енергія електромагніт-

них хвиль, які не впливають на органи чуття людини, здатні поширюватися на значні відстані, до-

лаючи природні та штучні перешкоди. Завдяки цим двом властивостям радіозакладні пристрої до-

зволяють за допомогою спеціальної приймальної апаратури вести скритне спостереження за об'єк-

том, який цікавить, практично з будь-якої віддаленої точки. 

Останнім часом з'являються радіозакладні пристрої, що використовують надвисокочастотний 

діапазон (понад 10 ГГц), а також радіозакладні пристрої, які постійно змінюють частоту носійного 

сигналу або використовують шумоподібні сигнали.  

Ефективним засобом протидії несанкціонованому зніманню інформації за допомогою радіозак-

ладних пристроїв є панорамні (скануючі) радіоприймальні пристрої. Сучасний скануючий приймач 

дозволяє здійснювати: 

– панорамний спектральний аналіз радіосигналів при спільній роботі всіх каналів від однієї ан-

тени – накопичення панорами спектрів в заданому діапазоні частот; 

– збереження спектральної панорами для подальшого аналізу;  

– панорамний спектральний аналіз радіосигналів по кожному каналу, накопичення панорами 

спектрів в заданому діапазоні частот;  

– відкладену обробку результатів панорамного аналізу;  

– когерентну багатоканальну обробку радіосигналів;  

– покроковий перегляд списку діапазонів частот з автоматичною постановкою знайдених дже-

рел на реєстрацію;  

– пошук працюючих джерел радіовипромінювань за списком частот;  

– запис радіосигналів по проміжній частоті в векторній формі на ЕОМ;   

– технічний аналіз, визначення виду модуляції і вимірювання параметрів радіосигналів;  
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– запис де модульованих сигналів на ЕОМ;  

– відтворення записаної на ЕОМ звукової інформації, прослуховування працюючих джерел ра-

діовипромінювань в реальному часу;  

– формування звітів за результатами моніторингу радіоканалів і аналізу сигналів. 

В даній кваліфікаційній роботі проведено проектування та розрахунок основних функціональ-

них вузлів скануючого цифрового радіоприймального пристрою. 

 

 

Рис. 1. Загальна схема програмного комплексу Osmocom для побудови БС LTE 
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