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Abstract  

In the modern world, information security is a key aspect for companies, confirmed by the implementation of 

information security management systems. The audit of these systems is an integral stage. ISO/IEC 27001 and other 

standards provide certain frameworks for this procedure. However, most standards are declarative or imperative in 

nature and do not contain specific proposals for assessing the audit results. This work proposes an approach to the 

quantitative assessment of the implementation of the ISO/IEC 27001:2022 standard by decomposition the audit into 

specific criteria. For a clear display of the adoption rate of a certain criterion, a fan chart was used, where the lev-

els of implementation of each subprocesses was indicated. 
 

У сучасному світі, інформаційна безпека підприємств набула великого значення. Це обумовлює 

розробку та впровадження систем управління інформаційною безпекою (СУІБ), які функціонують 

відповідно до циклу Демінга-Шухарта. Зазначений підхід визначає модель безперервного поліпшен-

ня процесів будь-яких систем управління на етапах планування, функціонування, перевірки та впли-

ву (дій). 

Одним із найважливіших етапів роботи систем управління інформаційною безпекою є прове-

дення аудиту стану цієї системи. Питанням вимог та реалізації процедури аудиту інформаційної без-

пеки присвячена низька стандартів, зокрема ISO/IEC 27001, ISO/IEC 27007, NIST SP 500-38, CIP-

006, ITAF та інші. Проте, проведений авторами аналіз відомих стандартів показав, що вони, як пра-

вило, мають або декларативний або імперативний характер та не містять конкретних пропозицій 

щодо оцінювання результатів аудиту елементів СУІБ. 

Метою цієї роботи є розробка пропозицій щодо кількісного оцінювання рівня реалізації вимог 

стандарту ISO/IEC 27001:2022. 

Запропонований підхід полягає в том, що кожен критерій аудиту, зазначений у стандарті 

ISO/IEC 27001:2022 [1] може бути представлений як сукупність часткових критеріїв. Таким чином, 

підсумковий результат визначення рівня впровадження конкретного критерію (К) може бути визна-

чений за допомогою виразу: 

,                                                                          (1) 

де n – кількість часткових критеріїв; 

 – значення і-го часткового критерія. 

Визначимо часткові критерії  через рівень їхнього впровадження (реалізації) та коефіцієнт 

значущості: 

                                                                           (2) 

де  – рівень впровадження (реалізації) і-го часткового критерія, 
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 – коефіцієнт значущості і-го часткового критерія, який визначається на основі експертної 

інформації отриманої від групи аудиторів. 

З метою нормування розрахунків, вважатимемо, що адитивна сукупність значень  дорівнює 

одиниці, тобто: 

.                                                                            (3) 

Для визначення рівня впровадження (реалізації) і-го часткового критерія ( ) пропонується на-

ступний підхід: 

                                                             (4) 

Під час оцінювання рівня впровадження і-го часткового критерія вважатимемо, що: 

- елемент А відповідає такому стану часткового критерію, при якому цей критерій визначе-

ний, впроваджений, систематично переглядається та його реалізація може бути рекомендована як 

зразок кращих практик (відмінно); 

- елемент В відповідає такому стану часткового критерію, при якому цей критерій визначений, 

впроваджений, систематично переглядається та але його реалізація є найактуальнішою для конкрет-

ної організації проте не може бути рекомендована як зразок кращих практик (майже відмінно); 

- елемент С відповідає такому стану часткового критерію, при якому цей критерій визначений, 

впроваджений, переглядається, але його реалізація має певні недоліки або частковий критерій впро-

ваджений із незначними зауваженнями (добре); 

- елемент D відповідає такому стану часткового критерію, при якому цей частковий критерій 

розглядається в організації, але має суттєві недоліки щодо його визначення або впровадження (задо-

вільно); 

- елемент Е відповідає такому стану часткового критерію, при якому цей критерій або не ви-

значений та/або не впроваджений (не задовільно). 

Отже, відповідно до запропонованого підходу, для кількісного оцінювання рівня реалізації ви-

мог стандарту ISO/IEC 27001:2022 (конкретного критерію – K) доцільно сформувати матрицю роз-

рахунку, загальний вигляд якої надано в таблиці 1. 

Таблиця 1. Розрахунок рівня впровадження конкретного критерія СУІБ 

Частковий показник Оцінка часткового показника 
Коефіцієнт 

значущості 

Розрахунок  

часткового  

показника 

Частковий показник 1     
Частковий показник 2    

… … … … 

Частковий показник n    
 

Підсумковий результат рівня впровадження конкретного критерію 

 

Зазначений підхід був апробований для отримання оцінки рівня впровадження вимог стандарту 

ISO/IEC 27001:2022 доступу до фізичних об’єктів.  

Так, відповідно до вище наданого, процес доступу до фізичних об’єктів (критерій К) можна роз-

глядати як сукупність підпроцесів (часткових критеріїв), які підлягають оцінюванню. Відповідно до 

ISO/IEC 27001:2022, до основних з них можна віднести: периметр фізичної безпеки; порядок досту-

пу осіб до фізичних об’єктів; убезпечення офісів, кімнат та обладнання; порядок роботи в зонах без-

пеки; зони доставки та відвантаження; оптимізація розміщення засобів захисту обладнання; порядок 

обслуговування обладнання; порядок безпечного вилучення або повторного використання облад-

нання; резервування обладнання на випадок стихійних лих, тощо. 
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Зазначимо, що перелік підпроцесів безпосередньо залежить від організації, яка підлягає аудиту 

та може змінюватися відповідно до цілей та критеріїв аудиту. 

Приклад оцінювання стану підпроцесу «Периметр фізичної безпеки» надано на рис. 1. 

 

Рис. 1. Варіант аналізу розрахунку результату впровадження процесу «Периметр фізичної безпеки» 

Для наочного відображення рівня впровадження певного критерія (у нашому прикладі – доступ 

до фізичних об’єктів) доцільно використовувати віялову (або звичайну) діаграму на якій зазнача-

ються рівні впровадження кожного з підпроцесів (часткових критеріїв), як це показано на рис. 2. 

 

Рис. 2. Варіант оцінки рівня впровадження вимог стандарту ISO/IEC 27001:2022 доступу до 

фізичних об’єктів  

Отже, у роботі надані пропозиції щодо кількісного оцінювання рівня реалізації вимог стандар-

ту ISO/IEC 27001:2022. Запропоновані рішення не суперечать раніш відомим підходам отримання 

оцінки за результатами аудиту, проте надають методологічну основу кількісного оцінювання кри-

теріїв аудиту. 
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