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Abstract  

In the context of increasing cybersecurity threats, traditional authentication methods such as passwords and 

tokens are proving to be insufficient. This study presents a comparative analysis of modern authentication approaches 

based on behavioral characteristics and physiological biomarkers. Drawing upon ten peer-reviewed studies published 

between 2019 and 2024, we examine the effectiveness of various machine learning and deep learning algorithms, 

including Random Forest, Support Vector Machine (SVM), Convolutional Neural Network (CNN), and Long Short-

Term Memory (LSTM). Both unimodal and multimodal authentication systems are reviewed, with particular attention 

to mouse activity, keystroke dynamics, facial recognition, and EEG signals. Results indicate that ensemble models 

and deep neural networks achieve the highest accuracy up to 98% in multimodal contexts. Classical algorithms re-

main effective in low-resource environments. The findings suggest that combining behavioral and physiological data 

using hybrid methods can significantly enhance the robustness and usability of authentication systems.  
 

Вступ 

У сучасному цифровому середовищі традиційні методи автентифікації, як-от паролі та PIN-

коди, дедалі частіше виявляються вразливими до фішингу, атак соціальної інженерії та компроме-

тації даних. Це зумовлює зростаючий інтерес до альтернативних підходів, зокрема до автентифіка-

ції на основі поведінкових характеристик і фізіологічних біомаркерів. До таких ознак належать ди-

наміка набору тексту, активність комп’ютерної миші (АКМ), голос, риси обличчя, електрокардіо-

грама (ЕКГ), електроенцефалографія (ЕЕГ). 

Завдяки розвитку методів машинного та глибокого навчання, обробка цих даних стала значно 

ефективнішою. Проте ефективність алгоритмів значною мірою залежить від типу ознак, умов збору 

та контексту використання. Це зумовлює потребу в системному аналізі наявних підходів і моделей. 

Мета дослідження 

Метою цієї роботи є здійснення огляду сучасних методів автентифікації користувачів на основі 

поведінкових характеристик та біомаркерів, які були описані у наукових публікаціях за період 

2019–2024 років. Особливу увагу приділено аналізу використовуваних алгоритмів машинного та 

глибокого навчання, їх ефективності в різних сценаріях та визначенню тих методів, які показали 

найкращі результати в контексті реального застосування. 

Методологія 

Для реалізації поставленої мети було відібрано 10 наукових статей українською та англійською 

мовами, опублікованих у період з 2019 по 2024 роки. Основними критеріями для відбору джерел 

були: наявність експериментальної перевірки, застосування машинного навчання або глибокого на-

вчання, та надання результатів точності, повноти або F1-міри. Розглядалися як поведінкові (дина-

міка натискання клавіш, мишкова активність, мобільна поведінка), так і фізіологічні біометричні 
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ознаки (голос, риси обличчя, ЕКГ, ЕЕГ). Після систематизації джерел було проведено якісний порі-

вняльний аналіз використовуваних алгоритмів. 

Аналіз методів 

У проаналізованих роботах застосовувалися як класичні методи машинного навчання – напри-

клад, метод опорних векторів (Support Vector Machine, SVM), алгоритм випадкового лісу (Random 

Forest), метод k-найближчих сусідів, – так і глибокі нейронні мережі: згорткові нейронні мережі 

(Convolutional Neural Network, CNN), довгострокова короткочасна пам’ять (Long Short-Term 

Memory, LSTM), а також автоенкодери. 

У дослідженні [1] вивчалася динаміка натискання клавіш із використанням Random Forest; то-

чність моделі перевищувала 95%. У статті [2] мобільна поведінка аналізувалася за допомогою SVM, 

що дало близько 91% точності. У публікації [3] CNN застосовувалися для розпізнавання зображень 

обличчя і досягли 97% точності. У статті [4] використано LSTM для аналізу мобільної біометрії 

(жести, натискання, рухи) – результат становив 94%. 

У роботі [5] автоенкодери використовувалися для виявлення відхилень у звичній поведінці ко-

ристувача в режимі реального часу, і точність моделі досягала 92%. Щодо українських досліджень, 

у [6] була запропонована мультимодальна система автентифікації, що включала АКМ, динаміку 

клавіш і голос. При застосуванні ансамблевого підходу (Random Forest + XGBoost) система досягла 

98% точності [6]. У дослідженні [7] аналіз АКМ за допомогою методу k-найближчих сусідів забез-

печив точність 89%. 

Порівняльний аналіз результатів 

Результати аналізу демонструють, що глибокі нейронні мережі, зокрема CNN і LSTM, показу-

ють найвищу точність (94–97%) при роботі з біометричними ознаками – обличчя, ЕКГ, ЕЕГ [3; 4]. 

Вони здатні обробляти просторово-часові патерни, проте потребують великих обсягів даних і ресу-

рсів, що обмежує їх застосування в системах із невисокою обчислювальною потужністю. 

Класичні алгоритми, такі як SVM, Random Forest і метод k-найближчих сусідів, продемонстру-

вали стабільні результати – точність 89–95% [1; 2; 7]. Їх переваги – невисокі вимоги до даних, 

швидке навчання, простота реалізації. Вони добре працюють із такими типами даних, як динаміка 

клавіш і АКМ, що часто зустрічаються в практичних додатках. 

Ансамблеві методи (наприклад, поєднання Random Forest і XGBoost) виявилися найточнішими 

(до 98%) у мультимодальних системах, де використовується кілька типів біометричних ознак [6]. Їх 

ефективність пояснюється тим, що слабкі сторони однієї моделі можуть бути компенсовані перева-

гами іншої. 

Також варто відзначити потенціал автоенкодерів [5] – хоча вони рідше використовуються для 

первинної автентифікації, вони ідеально підходять для безперервного контролю та виявлення підо-

зрілих змін у поведінці користувача, що важливо для забезпечення стійкості системи до компроме-

тації. 

Висновки 

Методи машинного та глибокого навчання мають значний потенціал у сфері біометричної та 

поведінкової автентифікації. Глибокі моделі є найефективнішими у випадках, коли доступна велика 

кількість даних і обчислювальні ресурси, а класичні алгоритми краще підходять для систем з обме-

женим функціоналом. 

Найбільш перспективними залишаються мультимодальні підходи, які комбінують різні дже-

рела даних, а також ансамблеві моделі, здатні забезпечити баланс між точністю, швидкістю та на-

дійністю. Важливою тенденцією є також розвиток безперервної автентифікації – зокрема на основі 

АКМ або інших поведінкових сигналів. 
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