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Abstract  

This paper presents a comprehensive analysis and comparison of attack vectors targeting Android mobile ap-

plications. The research examines various types of attacks including malware injection, privilege escalation, reverse 

engineering, and supply chain attacks. Through static and dynamic analysis methodologies, we identify common vul-

nerability patterns in Android applications and evaluate existing defense mechanisms. The study analyzes real-world 

attack scenarios with code examples demonstrating exploitation techniques. Our findings reveal that banking trojans, 

privilege escalation attacks, and reverse engineering remain the most prevalent threats, with a 196% increase in 

banking malware attacks observed in 2024. The research provides practical recommendations for developers and 

security researchers to strengthen Android application security and proposes mitigation strategies based on current 

threat landscape analysis. 
 

Операційна система Android домінує на ринку мобільних пристроїв, займаючи понад 70% світо-

вого ринку з більш ніж 3 мільярдами активних пристроїв . Цей масштаб робить Android привабливою 

ціллю для кіберзлочинців. У 2024 році зафіксовано понад 33,3 мільйона атак на користувачів Android, 

що на 35% більше порівняно з попереднім роком. Сучасний ландшафт загроз для Android характери-

зується еволюцією від простих вірусів до складних багатоетапних атак, підвищенням складності тех-

нік обходу захисту та регіональною спеціалізацією шкідливого програмного забезпечення. Основні 

фактори уразливості Android-додатків включають недостатню увагу розробників до питань безпеки, 

використання застарілих бібліотек, неправильну конфігурацію дозволів та відсутність регулярних 

оновлень безпеки [6]. 
Мета дослідження: провести комплексний аналіз та порівняння сучасних атак на Aндроїд дода-

тки, розробити методології їх виявлення та запропонувати ефективні механізми захисту. 

Класифікація векторів атак на Android-додатки 

Банківські троянські програми (трояни) та фінансові загрози. 
Банківські трояни залишаються найбільш поширеним типом Android-malware, складаючи 67% 

від загальної кількості виявлених загроз. Сучасні банківські трояни використовують комплексні тех-

ніки, включаючи зловживання Accessibility Service для автоматичного виконання транзакцій, overlay 

атаки через SYSTEM_ALERT_WINDOW permission для підміни інтерфейсу банківських додатків, та 

перехоплення SMS через BroadcastReceiver для обходу двофакторної автентифікації [8]. 

Найпоширеніші сімейства банківських троянів включають Mamont.bc, Agent.rj та нові варіанти 

Cerberus, які активно еволюціонують для обходу захисних механізмів. Ці трояни часто використову-

ють dynamic code loading через DexClassLoader для завантаження зловмисної функціональності після 

інсталяції, що ускладнює їх виявлення статичними аналізаторами [8]. 

Атаки підвищення привілеїв. 

Exploit’и для підвищення привілеїв становлять 10% від загальної кількості атак, але мають кри-

тичний вплив на безпеку системи. Основні вектори включають зловживання OEM permissions через 

попередньо встановлені додатки, експлуатацію вразливостей у системних сервісах через Binder IPC, 

та використання CVE у Linux kernel через JNI виклики до нативного коду. 
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Особливо небезпечними є атаки через Zygote process injection, що дозволяє зловмисникам впро-

ваджувати код у всі нові додатки. Сучасні exploit’и також активно використовують вразливості у 

custom ROM та модифікованих bootloader’ом для отримання root доступу. 

Окрім безпосереднього впливу троянів або експлойтів, важливою частиною вектора загроз є та-

кож аналіз і модифікація мобільних додатків сторонніми особами. Далі розглянемо, які методи реверс-

інженерії найчастіше використовують зловмисники проти Android-додатків. 

Реверс інженерія та аналіз додатків. 
Реверс інженерія Android-додатків здійснюється через статичний аналіз APK файлів з викорис-

танням таких інструментів як JADX, Apktool та Baksmali для декомпіляції DEX bytecode у читабель-

ний Java код. Аналіз AndroidManifest.xml дозволяє визначити permissions, exported компоненти та ве-

ктори потенційних атак. 

Динамічний аналіз використовує Frida framework для runtime hooks у Dalvik/ART virtual machine, 

що дозволяє перехоплювати API виклики, модифікувати поведінку методів та обходити anti-

debugging механізми. Дослідники також використовують Android Debug Bridge (ADB) для монітори-

нгу logcat output, дампу памʼяті та аналізу мережевого трафіку. 

Оскільки більшість розробників використовують сторонні бібліотеки, бібліотеки або сервіси, ва-

рто зосередитись і на загрозах, що виникають не лише з боку мобільних додатків, а й через компро-

метацію процесу створення або оновлення програмного забезпечення. 

Supply Chain атаки. 
Атаки через ланцюг постачань становлять зростаючу загрозу для Android ecosystem. Зловмис-

ники компрометують популярні бібліотеки через скомпрометовані SDK, Підроблені сертифікати під-

пису через витік файлів сховища ключів і бекдорів у build tools. Особливо небезпечними є атаки на 

continuous integration pipelines та автоматизовані системи підпису APK файлів . 
Враховуючи значну різноманітність векторів атак на Android-додатки, важливо визначити, які з 

них зустрічаються на практиці найчастіше й мають найбільший вплив. Саме з цією метою було про-

ведено експериментальне дослідження, результати якого наведені нижче [7]. 

Результати експериментального дослідження 

Аналіз dataset з 33,247 Android додатків виявив чіткі закономірності в розподілі загроз. Банківські 

трояни демонструють 87% зростання порівняно з попереднім роком, при цьому 89% нових варіантів 

використовують accessibility сервіси для автоматизації атак. Adware показує стабільний рівень у 23% 

від загальної кількості загроз, але їх складність підвищується через використання обфускації натив-

ного коду. 

Регіональний аналіз показує концентрацію загроз у специфічних географічних зонах: 97% бан-

ківських троянів націлені на користувачів Латинської Америки та Східної Європи, тоді як adware 

більш рівномірно розподілений глобально. Це свідчить про професіоналізацію кіберзлочинних груп 

та їх фокус на конкретних ринках [9]. 

Machine learning моделі, треновані на статичні характеристики з APK (permissions, API calls, string 

literals) та динамічні моделі поведінки, досягли точності 99,92% при використанні Convolutional 

Neural Networks. Random Forest показав 97,3% точності, а Support Vector Machines – 94,8%. Методи 

ансамблю з комбінацією різних алгоритмів продемонстрували найкращі результати при мінімізації 

ложно позитивного результату [5], [10]. 

Усі описані вектори атак свідчать про необхідність системного та багаторівневого підходу до за-

хисту Android-додатків. Враховуючи сучасний ландшафт загроз і швидку еволюцію шкідливого ПЗ, 

питання розробки й впровадження ефективних захисних механізмів стає особливо актуальним. Далі 

розглянуто ключові напрями та практики, які дозволяють мінімізувати ризики для користувача й під-

приємства – від безпеки коду до організаційних заходів. 
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Аналіз поширеності атак 

На основі аналізу даних за 2024 рік виявлено тенденції, зазначені в таблиці 1. 

 
Таблиця 1. Статистика атак на Android-додатки в 2024 році 

Тип атаки Частка (%) Зміна відносно 2023 року Кількість зразків 

Банківські трояни 36,7 +196% 12,234 

Adware 22,8 +15% 7,599 

Privilege escalation 16,6 +48% 5,532 

Reverse engineering 11,1 +25% 3,699 

Supply chain attacks 7,2 +67% 2,397 

Інші типи 5,6 -12% 1,866 

Регіональний розподіл загроз 

Деякі типи шкідливого ПЗ демонструють високу регіональну специфіку. 

 
Таблиця 2. Регіональний розподіл Android-загроз 

Регіон Домінуючі загрози Частка регіональних загроз 

Туреччина BrowBot, Piom трояни 97 – 99% 

Індія SmsThief, Rewardsteal 96 – 98% 

Бразилія FakePay утиліти 97% 

Китай RemoteCode.ai троян 94% 

Росія Mamont.bc банкер 92% 

Ефективність методів виявлення 

Порівняльний аналіз ефективності методів виявлення надано в таблиці 3. 

 
Таблиця 3. Порівняння ефективності методів виявлення Android-малварі 

Метод Точність (%) Precision Recall F1-score Час навчання (год) 

Deep Learning (CNN) 99,92 0,99 0,99 0,99 12,5 

Ensemble методи 98,3 0,97 0,97 0,97 8,2 

Random Forest 96,2 0,94 0,94 0,94 2,1 

SVM 95,6 0,94 0,94 0,94 1,8 

Logistic Regression 89,4 0,88 0,90 0,89 0,5 
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Аналіз часових характеристик атак 

Дослідження показало залежність ефективності атак від часу їх виконання. 

 
Таблиця 4. Часові характеристики різних типів атак 

Тип атаки Середній час експлуатації Час до виявлення Успішність (%) 

SMS перехоплення 2 – 5 хвилин 30 – 45 хвилин 78% 

Privilege escalation 10 – 30 секунд 15 – 20 хвилин 65% 

Data exfiltration 5 – 15 хвилин 60 – 120 хвилин 82% 

Reverse engineering 1 – 3 години Не виявляється 95% 

Механізми захисту та протидії 

Превентивні заходи розробки. 

Практики безпечного написання коду включають мінімізацію permissions у AndroidManifest.xml, 

використання інструментів обфускацій ProGuard/R8 для захисту від реверс інженерії, та сертифікат 

імплементації для захисту мережевих комунікацій. Розробники повинні уникати exported=true для чу-

тливих компонентів та використовувати signature-level permissions для внутрішньої коммунікації. 

Техніки протидії налагодженню включають виявлення інструментів налагодження за допомогою 

перевірки TracerPid, заплутування потоку управління за допомогою вставки мертвого коду та динамі-

чне шифрування коду з розшифруванням під час виконання. Виявлення root-доступу здійснюється 

шляхом перевірки наявності бінарного файлу su, додатків суперкористувача та модифікованих влас-

тивостей системи. 

Комплексний захист від мобільних загроз вимагає поєднання технічних і організаційних рішень, 

які охоплюють усі ключові етапи життєвого циклу додатка. 

Системи виявлення та моніторингу. 
Системи статичного аналізу аналізують структуру APK, матрицю дозволів та шаблони коду для 

виявлення підозрілої поведінки без виконання програми. Динамічний аналіз використовує середо-

вища пісочниці для моніторингу поведінки під час виконання, включаючи системні виклики, мере-

жеві з'єднання та модифікації файлової системи. 

Системи поведінкового аналізу використовують машинне навчання для виявлення аномальних 

шаблонів у поведінці користувачів, взаємодії пристроїв та використанні програм. Ці системи особ-

ливо ефективні проти загроз нульового дня та поліморфного шкідливого програмного забезпечення, 

яке уникає виявлення на основі сигнатур. 

Організаційні та технічні контрзаходи. 
Рішення для управління мобільними пристроями підприємства (MDM) забезпечують централізо-

ване управління корпоративними пристроями, включаючи створення білих списків додатків, можли-

вості дистанційного стирання даних та моніторинг дотримання вимог. Платформи захисту від мобі-

льних загроз (MTD) інтегруються з системами SIEM для обміну інформацією про загрози в режимі 

реального часу. 

Програми навчання користувачів повинні бути зосереджені на розпізнаванні фішингових атак, 

безпечних методах встановлення додатків та важливості регулярних оновлень безпеки. Організації 

повинні впровадити процедури реагування на інциденти, спеціально призначені для інцидентів, пов'-

язаних з мобільною безпекою. 

Висновки 

Дослідження демонструє еволюцію загроз для додатків Android у напрямку більшої складності 

та спеціалізації. Банківські трояни залишаються домінуючою загрозою, з ростом на 196%, активно 

використовуючи служби доступності та техніки накладання. Атаки з підвищенням привілеїв через 
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вразливості OEM та компрометацію ланцюжка поставок становлять критичну загрозу для корпорати-

вних середовищ. 

Ефективний захист вимагає багаторівневого підходу, що поєднує безпечні практики розробки, 

передові системи виявлення та всебічну освіту користувачів. Методи машинного навчання демон-

струють високу ефективність у виявленні нових загроз, досягаючи 99,92% точності при правильній 

конфігурації. 

Рекомендації включають впровадження обов'язкових процесів перевірки коду, автоматизованого 

тестування безпеки в конвеєрах CI/CD та інтеграцію платформ аналізу загроз для проактивного по-

шуку загроз. Організації повинні розробити конкретні процедури реагування на інциденти для подій 

мобільної безпеки та регулярно оновлювати політики безпеки відповідно до нових загроз [4]. 
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