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Abstract
This paper presents a hybrid data management model that integrates a traditional relational database with a blockchain-
based verification layer. The proposed approach preserves the high performance and transactional capabilities of

SQL systems while providing immutable, cryptographically verifiable proofs of data modifications through blockchain.
Only hashed or Merkle-aggregated evidence of changes is recorded in the distributed ledger, minimizing overhead and
ensuring scalability. The hybrid architecture enables independent auditability, strengthens data integrity, and offers a
practical balance between efficiency and trust, making it suitable for high-load information systems that require reliable
verification of critical records.

Beryn

306imbIIeHHs 0OCATIB JAHUX Ta MiABUIIEHHS BEMOT IO iX JTOCTOBIPHOCTI CTBOPIOIOTEH 3HAYHI BUKIUKH IS
cydacHUX iHQoOpMaIifHuX cucreM. TpaauiliiiHi IeHTpami3oBaHi 0a3W JaHUX 3a0€3MEUyIOTh BHCOKY
MIPOMYKTUBHICT, ONTHUMI3AIlI0 3alWTIB 1 TIOBHOIIIHHY TPaH3aKIIHHY MOJENb, MPOTE 3aIHIIAIOTHCS
BpPa3JIMBUMH JI0 HECAHKI[IOHOBAHHUX 3MiH, BHYTPIIIHIX MaHIMYJAIINA Ta BIACYTHOCTI MEXaHI3MY HE3aJIEKHOT
TIepEBIpKU ICTOpii TpaH3aKIliil. AHaNI3 CyJaCHHX apXiTEKTyp CHCTEM 30epiraHHs MaHUX IEMOHCTPYE, IO
IEHTpaTi3aIlisl CTBOPIOE KPHUTHYHY 3aJICKHICTH BiI JOBIpH JO oOIepaTopa CHCTEMH Ta YCKIAIHIOE
rapaHTyBaHHS IUTICHOCTI B yMOBaxX 0ararocTopoHHBOI B3aeMoii [1].

JenenTpamnizoBaHi TexHONOrii OJTOK4YeHY, HaBIakw, 3a0e3MedyloTh HE3MIHHICTB, MPO30py (ikcariro
momii Ta KpunrTorpadidHi JOKa3W BHKOHAHWX omepalliii. IIpore OJIOKYEHH-CHCTEMH MAalTh ICTOTHI
OOMEXKEHHSI IIOJ0 MPOMYCKHOI 3[aTHOCTI, MacImTabOBaHOCTI Ta BapTOCTI OOYHCIEHb, OCOOIUBO Yy
MyOTiYHUX Mepexax, /e MeXaHI3MH KOHCEHCYCy MOTpeOyIoTh 3HAYHHX PECypCiB 1 30UTBIIYIOTH 3aTPUMKH
Tpan3akiid. CydacHi CTPyKTypH ONTHMI30BaHOi TepeBipKH, BKIrodatoun rereporeHHi Merkle-nepesa,
MPHUCKOPIOIOTh MIITBEP/PKEHHS JaHUX, ajie He YCYBalOTh QyHIAMEHTAILHUX OOMEXEHD JCICHTPATI30BaHUX
peectpiB pu poOOTi 3 BETMKUMHU HaOOpaMu TpaH3akIlii [2].

TakuM 4YWMHOM, BHHHWKAae CyMeEpeyHICTh MDK ABOMa IMigxomaMu: meHTpaiizoBaHi bJl 3abe3meuyroTh
BHCOKY e()eKTHBHICTh, aJleé HE TaPaHTYIOTh MPO30POCTi Ta CTIHKOCTI 10 Qanbcudikamii, ToAl sIK OIOKUEHH
rapaHTye He3MIHHICTb, ajieé 3HAYHO TMOCTYIMAEThC Y MPOAYKTUBHOCTI. AHAI3 Cy4aCHUX TIOPUAHUX CHCTEM
iHTerpamii OmokdeliHy Ta 0a3 JaHWUX MIATBEPIKYE MEPCIEKTHUBHICTh MONETI, y AKii JaHi 30epiraroTbca y
tpamuniiHiit CYDBJl, Tomi sk OJOKYEHH BHUKOPHUCTOBYETHCS SK HE3aJICKHUH MEXaHi3M MiATBEPKEHHS
TpaH3aKI[iil 32 TOIIOMOT'OI0 XeIlTiB a00 KopeHeBuX 3HaueHb Merkle-nepes.

Y [pOMy KOHTEKCTI aKTyaJIbHOK CTa€ po3poOKa TiOpUIHOI MOHeNi, M0 TOETHYE IIBUIKOIIIO
pensuiiinoi CYB/] i3 neneHTpatizoBaHuM MiATBEPHKEHHAM 3MiH, MiHIMi3ye o0csT iH(opMallii, mepenaHoi Ha
OnmokueiiH, Ta 3a0e3nedye KpurnTorpadiqHo 3aXWIIEHUN ayAuT TpaH3aKLid y cucTeMax, A€ JOCTOBIpPHICTh
JAHHUX € KPUTHYHO BAXKIIUBOKO.

AHaJII3 iCHYIOYHX MiIX0XIB 10 30epiraHHs JTaHUX

CyuacHi cucremu 30epiraHHs JaHMX YMOBHO MOAUIAIOTHCS Ha JIBA JOMIHYIOUMX MiIXOIH,
LEHTpaTi30BaHi peisliiiHi 0a3u JaHWX Ta JEIEHTpaTi30BaHI peecTpu OnokueitH. KoxkeH i3 1ux miaxofiB
BHpINIYE Pi3HI KIACcH 3a7ad Ta XapaKTePU3YEThCs CIEeMUBIYHUMH OOMEKEHHSMH, IO BU3HAYAKOTH iX
3aCTOCOBHICTh Y BUCOKOHABAHTa)XXEHUX 1HPOpMALIHHUX CHCTEMaX.
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Inghopmauiiini cucmemu ma mexunonoziy

LenTpamnizoBaHi pensuiiiHi 6a3u JaHUX Opi€HTOBaHI Ha 3a0e3MeueHHS MaKCUMaJbHOI MPOIYKTUBHOCTI,
ONTHMI30BaHOTO JAOCTYIy A0 AaHWUX Ta TpaH3akUiiHoi y3romkenocti. 3aBasku ACID-BmacTHBOCTSM,
PO3BHHYTUM MexXaHi3MaM iHIeKcalii Ta 3pimii i1H(QpacTpyKTypi onTumizalmii, Taki cHCTeMH 3AaTHI
CTablTbHO 0OpOONATH 3HAYHI O00CATH TpaH3aKUil y pekumi peanbHOro yacy. llpore meHTpaii3oBaHICTh
ApXITEKTYpH MPHU3BOIUTH JIO 3aJISKHOCTI BiJl OJHOTO OIEpaTopa Ta BiICYTHOCTI HE3aJCKHOTO MEXaHi3My
ayauty. MaHimymsmii 3 JaHAMH, 3MiHU KypHaly TpaH3akiii a0o BiIkaT omepamid MOXYTh 3aJUIIATHCS
HEMOMIYeHUMH 30BHIIIHIMU Y9aCHUKAMH, 1110 CTBOPIOE PU3UKH JIIsl 0araTOCTOPOHHIX cucTeM B3aeMoii [1].

HenentpanizoBani cucTeMd OJOKYEHH, HaBHakd, (OKYCYIOTbCS Ha 3a0e3leueHHi Mpo30pocTi Ta
HE3MIHHOCTI JaHMX 3a paxyHOK KpunTorpadiuHux MexaHi3MmiB (ikcamii momii Ta KOHCEHCYCHHX
anroputMiB. KoxHa TpaH3akiis MiATBEPIKYETHCS PO3MOAUICHOI0 MEPEXKEI0 BY3IiB, IO YHEMOXKIHUBIIIOE
HECAaHKI[IOHOBaHe peparyBaHHs. [Ipore Ii BIACTMBOCTI JOCSTAIOTHCSA IIIHOK 3HIKSHHS IPOIYCKHOT
3MATHOCTI Ta 30UIBbIIEHHS 3aTPUMOK. Y MyONIYHHUX MEpeXax MPOSYKTUBHICTh OOMEXYETHCS CKIIAIHICTIO
KOHCEHCYCY, a BapTiCTb OOpOOKHM TpaH3akKI[iii 3pocTae pa3oM i3 HaBaHTAKEHHSIM Ha Mepexy. HapiTh
yIIOCKOHAJICHI CTPYKTYpH IEpEeBipKH, BKIIOUalOun rereporeHHy Merkle-nepeBo-moOynoBy Ta CKOpOUEHHS
o0csTy TIATBEp/XKYBaHUX JIAHMX, JIMIIE YAcTKOBO 3MEHINYIOTh 3aTPUMKH, HE JIOCSATAIOYHM DiBHS
npoayktuBHOcTI SQL-cucrem [3].

[TopiBHSHHS ICHYIOYMX PIllIeHb ITOKAa3ye, IO JKOJASH 13 MiAXOJIB y YHMCTOMY BUIJISAAI HE 3JaTeH
3aJI0BOJIbHATH KOMILUIEKCHI BUMOTY KPUTHYHHX iH(popMamidHux ruatdopm. Y pensmidanx BJ] oOmexena
MOJKJIMBICTh JTOBEIEHHS HE3MIHHOCTI, TOAl SIK OJIOKYelH BTpayae e(PEeKTUBHICTh y CLEHApiIX 3 BHCOKOIO
YacTOTOI0 TpaH3aKI[iH. AHaNI3 apxXiTeKTyp, 3alpolOHOBAHMX Yy CYYaCHHMX CHCTEMax iHTerparii,
MIATBEPIPKYE, 1110 00’ €THAHHS [IMX TEXHOJIOTIH Y T10pUIHY MOJIENb J03BOJISE TIOEAHATH CHIIbHI CTOPOHU 000X
migxo/iB. IcHyroui mpuknmamd moOyqoBH TaKUX CHCTEM JEMOHCTPYIOTh BHKOPWUCTAHHSI OJIOKYEHHY SIK
OKpPEMOTro TIapy MiATBEpJPKEHHsI TPaH3aKIld, y TOM 4Yac SK OCHOBHA JOTiKa 30epiraHHs 3ajMIIA€ThCS B
tpamuiiiHiit CYB/I [4, 5].

TakuMm YWHOM, IEHTpaNi30BaHi Ta JCIICHTPATi30BaHI CHUCTEMH BHUPIIIYIOTh Pi3HI 3amadi ¥ MaroTh
JOTOBHIOKOYI BiiacTuBoCTi. Ile dhopMye mimrpyHTs i CTBOpEHHsS TiOpwaHOl Mojeni, y sSKiii e(peKTHBHE
30epiraHHs MOETHYETHCS 3 HE3AICKHUM MIATBEPHKEHHSIM TOCTOBIPHOCTI TPaH3AKITiiH.

ApXxiTekTypa riopuaHoi 6a3u 1aHUX

ApxitekTypa ribpunHoi 6a3u ganux noeanye Tpaauilinany CYBJl sik ocHOBHUI MexaHi3M 30epiraHHs Ta
00pOOKH JaHMX 13 OJIOKYEHHOM, SIKMI BUKOHYE (DYHKITIFO He3alIeKHOT0 BepudikamiiHoro mapy. Takui miaxig
JO3BOJIsiE 30€perTH TepeBardn BHUCOKOI MPOAYKTUBHOCTI PENSAIIMHUX CHUCTEM 1 BOXHOYAC 3a0e3MeYnTH
HE3MIHHICTH Ta MPO30py (PIiKCAIIF0 KPUTUIHO BXKIMBUX TPaH3aKIIiH.

bazoBoro cTpykTypHOIO imeeto € posmitenHs ¢ynkmiit (puc. 1), ne CYBJl BiamoBimae 3a MOBHUIA
KUTTEBUN MK JAHUX, a caMe CTBOPCHHS, OHOBJICHHS, BHJAJICHHS, 1HIEKCAIlil0, ONTHMI3AIlif0 3aIuTIiB, a
OmokueitH 30epirae ymmre KpunTorpadidai T0Ka3u BUKOHAHWX Omepariil y Burisiai xemriB, Merkle-xopeHiB
a00 arperoBaHux IMiATBep/KeHb. Lle 3HMKye HaBaHTa)XEHHS Ha JCICHTPANI30BAaHHH PEECTp Ta yCyBae
HEOOXiTHICTh JYyONMIOBaHHSA BEIMKUX OOCATIB AaHWX, XapaKTepHY JUIA MOBHICTIO OJOKYEHH-OpIEHTOBAHUX
cuctem [4].

LlenTpanpHIM KOMITOHEHTOM Takoi apxirtektypu € validation layer — mnpomikHuN map, sKuit
nepexorutroe Tpar3akiii CYB/I, popmye xemri 3MiH Ta iepenae ix y OmokdeidH. Llei map Moxke mpaIfroBaTy siK
OKpeMHii cepBic a6o sk BOYI0BaHHIT KOMIIOHEHT y JIOTIKY 3aCTOCYHKY. Moro (yHKIIii BKITIOYAOTh:

004YHCIIeHHS KpUTITOrpaiyHIX XEIIiB;

arperyBaHHs Tpan3akuiii y Merkle-ctpykrypu;

(hopMyBaHHSI TTOBIIOMIIEHE JIJIsl OJIOKUYESHHY;

BEJICHHS JIOKAJIbHOT'0 YPHAITY BiJIOBITHOCTI MK TpaH3akilissmu bJl Ta 3amrcamu B peecTpi.
aKWi MiAXiJ J03BOJSE CTBOPUTH HAJIMHUA MeXaHi3M MiATBEp/UKECHHS, SKMH HE BIUIMBAE HA MOJEIb
JaHMX 1 He oTpedye 3MiHU OCHOBHOI apXiTekTypu CYB/I.

INOpunHi OJIOKYEHH-CTPYKTYpH, IO MOENHYIOTh TPWUBATHI Ta MYONIYHI JAHIFOTH, TAIOTh 3MOTY
OajaHCcyBaTH MIX MPOAYKTHUBHICTIO Ta piBHEM AOBipu. Po3moin onepaniii Mixk MPUBaTHUM CETMEHTOM @3
HU3BKOIO 3aTPUMKOIO Ta BHMCOKOIO IPOITYCKHOIO 3AaTHICTIO) 1 MyOmiYHMM peecTpoM (3 MiABUILEHHM
piBHEM 3aXHCTy Ta CTiHKicTIO A0 Qanbcuikaiiid) 103BOJSE aganTyBaTH CHCTEMY O BUMOI KOHKPETHHX
cuenapiiB. [logiOHi Mozmeni, 110 BUKOPUCTOBYIOTH OaraTopiBHEBUH KOHCEHCYC 1 KOMOIHYIOTh Pi3HI THUIIH
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BaJIiIaTOPIB, OMUCaHI K e()CKTUBHI JJIs1 CHCTEM 3 HEPIBHOMIPHUM HaBaHTaXXCHHSM 1 BUCOKMMH BUMOTaMU JI0
oe3meku [3].
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Puc. 1. Cxema apxiTekTypu riopuaHoi 06a3m 1aHux

BaxJIMBUM €IIeMEHTOM apXiTEeKTypH € BUKOPHCTaHHS CTPYKTYpPOBAaHUX JIepeB TEPEBIpKH, TAKUX SIK
rereporenHi Merkle-nepeBa, sKi J03BOJNSIOTH 00 €IHYBATH BEIWKI HAa0OpW TpaH3aKIiii y KOMITaKTHI
MPEICTABJICHHS Ta 3HAYHO 3MEHINYIOTh KUIBKICTh Omepallii MinTBepKeHHs B OnokdeliHi. Taka momenb
3HMXKYE 00CAT MepeaHnX JaHUX 1 CKOPOUYe 3aTPUMKH, 3a0e3ledyroun eheKTHBHICTh HaBiTh y CIICHAPIAX 3
BHCOKOIO YaCTOTOIO OHOBJICHB 3aIIHCIB.

VY cydyacHux peamizaiisix TiOpUIHHUX CHCTEM CIOCTEPITaeThbCs BHKOPUCTAHHS PI3HUX KOMOiHAIIN
MPOTOKOIIB KOHCEHCYCY, HANpPHUKIAJI, TOEJTHAHHS BHCOKONPOIYKTUBHUX MexaHi3MiB, Takux sk Kafka, i3
Omokueiinamu Ha ocHoBi BFT-amropurmiB (Tendermint aGo PBFT). lle mo3Bosisie po3ainmutu
BiITOBIAIBHICT: IBH/IKA JIOKAJTHHA Y3TOHKEHICTh 3a0€3MeUy€EThCS TPAAUIIIHHIME THCTPYMEHTaMH, TOMI SIK
rmobalbHa HE3MIHHICTh TapaHTYETHhCS ONOKYCHH-INATBEPKEHHAM. [lomiOHI apXiTEeKTypHI pilICHHS
npoaeMoHcTpoBaHo B cucrtemax BlockchainDB ta BigchainDB, ne OnokdeliH BHKOPHCTOBYETBHCS SIK
JIOTaTKOBHUM PIBEHB MTEPEBIPKU TPAH3aAKIIIH, a HE SK OCHOBHHM MEXaHI3M 30epiranas Janux [5].

Tak, riOpuaHa apXiTekTypa 0a3u JaHUX HMOEAHYE MPOMAYKTHBHICTD LIEHTPAII30BAHMX CUCTEM 13 JOBIPOIO
TEIEHTPaIi30BaHNX peecTpiB. BoHa MiHIMI3ye 0OCIT HaHWX, IO MOTPAIUIIIOTH y OJIOKYCHH, 3a0e3redye
THYYKHI piBeHb BepHikallii Ta 30aTHICTh aganTyBaTHCS 10 pPI3HUX HaBaHTa)XEHb, IO POOUTH i
MIPUIATHOIO TS (PiHAHCOBUX, MTPOMHUCIIOBUX 1 IEPKABHUX 1H(OOPMAIITHIX CHCTEM.

Mexanizm Bepudikauii TpaH3akmin

Mexanism Bepudikarii TpaH3akmii y riOpuaHii 0a3l mHaHWX TPYHTYETbCI Ha (QOpMyBaHHI
KpunTorpadigHIX JOKa3iB 3MiH, AKi ITepeqaroThCsl y OJ0KYEH Y KOMITAKTHOMY BHTJISIL.

[licns Buxonamas Tpan3akmii y CYDBJ d¢opmyerbcs Habip aTpuOyTiB, SKHA ONMUCYE 3MIiHY:
imeHTu(IKaTOp 3amuCy, MOMEpPeTHIA 1 HOBHI CTaH, YaCOBY MITKY Ta iH(oOpMaIio Ipo HKepeno oreparii.
Validation Layer orpumye i gani Ta o04rcioe KpuntorpadigHuii xerr. BukopructaHHs CTIKUX XeIl-
¢dhyHKII 3a0e3medye HEMOXJIMBICTh BiMHOBJIEHHS BUXITHUX IaHWX 1 BOJHOYAC A€ 3MOTY OJIHO3HAYHO
MIATBEPANTH iX HE3MIHHICTH MPU TMOJAINBIIIN TiepeBipti [4].

Jns migBumieHHs e(eKTUBHOCTI Ta 3MEHIICHHS HAaBaHTAXEHHA Ha OJOKYeWH XeIlli OKpPeMHX
TpaH3aKIiii MOXyTh 00’eqHyBaThcsi y Merkle-nepeBo. ArperyBaHHS TpaH3aKIliii y KOpEHEBE 3HAUYCHHS
3MEHIIIY€E KUTbKICTh 3amuCiB y OJIOKYelHi, JO3BOISE MiATBEPIKYBATH BEIHWKI HAOOpPHW 3MIiH 4epe3 OauH
eeMEHT Ta CKopouye dYac Bepudikamii. BukopucranHs rereporemnnx Merkle-ctpykTyp 3abesmeuye
JMOJATKOBI TepeBarn y CIEHapisX i3 HEPIBHOMIPHUM pO3MOAIIOM HABaHTAXEHHS, ITiIBUIIYIOYH
e eKTUBHICTb MTBEPPKEHHS Ta CKOPOUYIOUH IIHOWHY aepeBa [2].

Kopenese 3nauenHs Merkle-ctpykrypn abo okpeMmuid Xell TpaH3akIii NepefacTbcs y ONOK4YelH i
30epiraeThbes SIK HE3MIHHUH 3amuc. biok4yelH BUKOHYe (DYHKIIIIO HE3aJEKHOTO JDKepela iCTUHU: Oyab-sika
nonanpia cripoda Bepudikaiii monsrae y moBTOpHOMY (OPMYBaHHI Xelly 3 JaHUX, IO 30epiraioTbcs y
CYB/l, Ta nopiBHAHHI 3 JOKa30M, 3a(hiKCOBaHUM Y PO3MOAIIEHOMY peecTpi. SIKII0 3HA4eHHs 30iraroThes,
TpaH3aKILis MiATBEpPIXKEHa, a y pa3i po30KHOCTI BUABISETHCS (PakT Moandikaii ado MOMKOIKEHHS JaHUX.

ADpXITEKTypH Cy4acHHX TiOpUIHMX CHCTEM JIEMOHCTPYIOTH Pi3HI MiAXOAM 10 MiABHILEHHS HaIIHHOCTI
Bepudikamii. Y psgl pilleHb 3aCTOCOBYEThCS TOEJHAHHS JIOKAJIBHUX MEXaHI3MIB  y3TOJKEHOCTI
(mampuknan, Katka abo inmn >xypHananiini cucremn) i3 genentpanizoBanumu BFT -anroputmamu, Takumu
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sk Tendermint a6o PBFT, ne OnmokueliH BUKOPHCTOBYEThCS sK (iHaNbHHI piBeHb MiATBepyKeHHs. Lle
J03BOJISIE  PO3MOAUISTH HAaBaHTAKEHHS MDK BHYTPIOIHIMH CepBicaMM Ta MeEpeXer BaligaTopiB i
3a0e3nevuyBaTH MacIITabOBaHICTh 0e3 BTpaTH HE3MIHHOCTI.

Takuii mexani3m Bepudikamii 3a0e3nedye MOABIHMIA pPiBEHb KOHTPONIO: JIOKANbHY TpaH3aKUiiHy
y3romkeHicth y CYBJ] Ta rnobanbHy KpumnrtorpadiuHy HE3MIHHICTb, MIATBEPKEHY OJoK4eiHOM. Y
pe3ynbTaTi cUCTeMa OTPUMYE 3aXWINCHUH JKypHAN 3MiH, SKHH MOXKe OyTH BUKOPHUCTAHUH IJisi aynuTy,
BUSIBJICHHSI aHOMaJIil, 3a0e3MeueHHs] HOPMAaTUBHOI BiJIIIOBIIHOCTI Ta B3a€MO/Iil 31 CTOPOHHIMH Y4aCHUKaMH,
JUTS SIKMX BaKJTUBO MATH HE3aJISKHE ITIITBEPIXKEHHSI IOCTOBIPHOCTI JaHUX.

IlepeBaru Ta oOMexeHHsI TIOPUAHOI MoAeJIi

I'Opuana Monenb MOEAHYe MPOAYKTUBHICTE pensmiiianx CYBJ] i3 He3MIHHICTIO Ta MPO30pPICTIO
OJyioKueliHy, 3a0e3MeuyroUud MMiIBUIICHUN PIBEHb JOBIPH J0 JaHUX O€3 CYTTEBOTO BIUIMBY Ha IIBHIKOIFO.
BukopucranHs OJIOKUeifHY BUKIIOYHO JUIss 30epiraHHS JOKa3iB 3MiH 3MEHIIye o0csr omepamiii y
PO3IOIIEHOMY PEECTPI Ta JO3BOJISIE M ATPUMYBATH BUCOKY IPOITYCKHY 371aTHICTh CUCTEMH. Merkle-
arperartlis JIOJJaTKOBO CKOPOYY€E KiUIbKICTh TpaH3aKIilil y OJOKYeiHI, 3a0e31euye KOMITAKTHICTh JaHuX 1
CTIPOIILYE ay/IuT.

IlepeBarn Takoi MojeNl MPOSBISIOTHCS Y HE3ICKHOMY IMIATBEP/UKEHHI JOCTOBIPHOCTI 3aIHuCiB,
MIJBHUIIEHIN CTiKOCTI 10 Moaudikarii, MOMXJIMBOCTI 30BHIIIHHOIO KOHTPOJIO Ta BIAMOBIIHOCTI BUMOram
peryisitopiB. BomHouac cucrema 36epirae BnactuBocti ACID Ta edekTHBHICTD pesIiitHoi 0OpoOKH, 110
pOOHTH 11 MPUAATHOIO I BUCOKOHABAHTAXKEHUX TIIIAT(hOopM.

OOMexeHHsS TIOpUIHOIO IMiIXOAy IOB’s3aHi 3 JIOJATKOBOI CKJIAIHICTIO apXiTeKTypH, MOTPeOo y
cuaxpoHizanii Mk CYBJ] Ta Ojok4elHOM, 3aTpUMKaM{, 3YMOBJICHHMH KOHCEHCYCOM Yy PpO3IOJLUIEHIH
MEpeXi, a TaKOXK HEOOXIHICTIO MiATPUMAaHHS OKpeMoro BepudikamiiiHoro mapy. Y mTyOomiuHUX
OJIOKYCIHH-Mepexkax MOXKYTh BUHHKATH 3aTPaTH HA BUKOHAHHS TPAH3aKINH 1 3aJIOKHICT BiJ iX MPOMyCKHOL
3matHocTi [3, 5].

BucHoBkmu

Takum guHOM, TIOpHIHA MOJENb 30€piraHHs NaHWX MOEAHYE CHIIbHI cTOpoHH permiiianx CYB]] ta
OJIOKYICHH-TEXHOJIOT1H, 3a0e3MMeuyiour BHCOKY MPOAYKTHBHICTH 1 BOTHOYAC HE3AJIECKHE ITIATBEPIHKCHHS
noctoBipHOCTI TpaH3akmiil. [lepemada y OmokveliH mwmie KpunrorpadidHUX JOKa3iB 3MIiH TO3BOJISIE
MIHIMI3YBaTH HABaHTKEHHS HAa pPO3MOAUIEHY MeEpexXy Ta MiITPUMYyBaTH MAacIiTabOBaHICTh CHCTEMH.
3acrocyBanHa xemryBaHHS Ta Merkle-arperarii cTBOproe KOMITaKTHHH, CTIHKAN 10 MOmUQIKaIii >KypHAT,
MPUAATHUA U ay[uTy W B3a€MOIii 31 CTOPOHHIMH yYacHWKaMd. Takui MiAXiA € MepCHeKTUBHUM IS
CHCTEM, JI¢ BOXKIIUBO IMOETHATH MIBUAKOIIO KIACHIHUX 0a3 MaHUX 13 MOXKIIMBICTIO TTEPEBIPKH IiTICHOCTI Ha
OCHOBI JICIICHTPATI30BAHNX MEXaHI3MiB.
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	ГІБРИДНА МОДЕЛЬ БАЗ ДАНИХ ІЗ                           ВЕРИФІКАЦІЄЮ ТРАНЗАКЦІЙ ЧЕРЕЗ БЛОКЧЕЙН
	Соколов О.К., Штангей С.В.
	Abstract
	This paper presents a hybrid data management model that integrates a traditional relational database with a  blockchain-based verification layer. The proposed approach preserves the high performance and transactional            capabilities of SQL sys...
	Вступ
	Збільшення обсягів даних та підвищення вимог до їх достовірності створюють значні виклики для сучасних інформаційних систем. Традиційні централізовані бази даних забезпечують високу продуктивність, оптимізацію запитів і повноцінну транзакційну модель,...
	Децентралізовані технології блокчейну, навпаки, забезпечують незмінність, прозору фіксацію подій та криптографічні докази виконаних операцій. Проте блокчейн-системи мають істотні             обмеження щодо пропускної здатності, масштабованості та варт...
	Таким чином, виникає суперечність між двома підходами: централізовані БД забезпечують     високу ефективність, але не гарантують прозорості та стійкості до фальсифікацій, тоді як блокчейн гарантує незмінність, але значно поступається у продуктивності....
	У цьому контексті актуальною стає розробка гібридної моделі, що поєднує швидкодію               реляційної СУБД із децентралізованим підтвердженням змін, мінімізує обсяг інформації, переданої на блокчейн, та забезпечує криптографічно захищений аудит т...
	Аналіз існуючих підходів до зберігання даних
	Сучасні системи зберігання даних умовно поділяються на два домінуючих підходи,                    централізовані реляційні бази даних та децентралізовані реєстри блокчейн. Кожен із цих підходів вирішує різні класи задач та характеризується специфічним...
	Централізовані реляційні бази даних орієнтовані на забезпечення максимальної продуктивності, оптимізованого доступу до даних та транзакційної узгодженості. Завдяки ACID-властивостям,             розвинутим механізмам індексації та зрілій інфраструктур...
	Децентралізовані системи блокчейн, навпаки, фокусуються на забезпеченні прозорості та              незмінності даних за рахунок криптографічних механізмів фіксації подій та консенсусних                      алгоритмів. Кожна транзакція підтверджується...
	Порівняння існуючих рішень показує, що жоден із підходів у чистому вигляді не здатен          задовольнити комплексні вимоги критичних інформаційних платформ. У реляційних БД обмежена можливість доведення незмінності, тоді як блокчейн втрачає ефективн...
	Таким чином, централізовані та децентралізовані системи вирішують різні задачі й мають           доповнюючі властивості. Це формує підґрунтя для створення гібридної моделі, у якій ефективне зберігання поєднується з незалежним підтвердженням достовірно...
	Архітектура гібридної бази даних
	Архітектура гібридної бази даних поєднує традиційну СУБД як основний механізм зберігання та обробки даних із блокчейном, який виконує функцію незалежного верифікаційного шару. Такий підхід дозволяє зберегти переваги високої продуктивності реляційних с...
	Базовою структурною ідеєю є розділення функцій (рис. 1), де СУБД відповідає за повний      життєвий цикл даних, а саме створення, оновлення, видалення, індексацію, оптимізацію запитів, а блокчейн зберігає лише криптографічні докази виконаних операцій ...
	Центральним компонентом такої архітектури є validation layer – проміжний шар, який                   перехоплює транзакції СУБД, формує хеші змін та передає їх у блокчейн. Цей шар може працювати як окремий сервіс або як вбудований компонент у логіку з...
	● обчислення криптографічних хешів;
	● агрегування транзакцій у Merkle-структури;
	● формування повідомлень для блокчейну;
	● ведення локального журналу відповідності між транзакціями БД та записами в реєстрі.
	Такий підхід дозволяє створити надійний механізм підтвердження, який не впливає на модель даних і не потребує зміни основної архітектури СУБД.
	Гібридні блокчейн-структури, що поєднують приватні та публічні ланцюги, дають змогу            балансувати між продуктивністю та рівнем довіри. Розподіл операцій між приватним сегментом       (з низькою затримкою та високою пропускною здатністю) і пуб...
	Рис. 1. Схема архітектури гібридної бази даних
	Важливим елементом архітектури є використання структурованих дерев перевірки, таких як    гетерогенні Merkle-дерева, які дозволяють об’єднувати великі набори транзакцій у компактні            представлення та значно зменшують кількість операцій підтве...
	У сучасних реалізаціях гібридних систем спостерігається використання різних комбінацій             протоколів консенсусу, наприклад, поєднання високопродуктивних механізмів, таких як Kafka, із блокчейнами на основі BFT-алгоритмів (Tendermint або PBFT)...
	Так, гібридна архітектура бази даних поєднує продуктивність централізованих систем із довірою децентралізованих реєстрів. Вона мінімізує обсяг даних, що потрапляють у блокчейн, забезпечує гнучкий рівень верифікації та здатність адаптуватися до різних ...
	Механізм верифікації транзакцій
	Механізм верифікації транзакцій у гібридній базі даних ґрунтується на формуванні                  криптографічних доказів змін, які передаються у блокчейн у компактному вигляді.
	Після виконання транзакції у СУБД формується набір атрибутів, який описує зміну:                       ідентифікатор запису, попередній і новий стан, часову мітку та інформацію про джерело операції. Validation Layer отримує ці дані та обчислює криптог...
	Для підвищення ефективності та зменшення навантаження на блокчейн хеші окремих                  транзакцій можуть об’єднуватися у Merkle-дерево. Агрегування транзакцій у кореневе значення зменшує кількість записів у блокчейні, дозволяє підтверджувати ...
	Кореневе значення Merkle-структури або окремий хеш транзакції передається у блокчейн і    зберігається як незмінний запис. Блокчейн виконує функцію незалежного джерела істини: будь-яка подальша спроба верифікації полягає у повторному формуванні хешу з...
	Архітектури сучасних гібридних систем демонструють різні підходи до підвищення надійності верифікації. У ряді рішень застосовується поєднання локальних механізмів узгодженості                     (наприклад, Kafka або інші журналаційні системи) із дец...
	Такий механізм верифікації забезпечує подвійний рівень контролю: локальну транзакційну      узгодженість у СУБД та глобальну криптографічну незмінність, підтверджену блокчейном. У         результаті система отримує захищений журнал змін, який може бут...
	Переваги та обмеження гібридної моделі
	Гібридна модель поєднує продуктивність реляційних СУБД із незмінністю та прозорістю            блокчейну, забезпечуючи підвищений рівень довіри до даних без суттєвого впливу на швидкодію. Використання блокчейну виключно для зберігання доказів змін зме...
	Переваги такої моделі проявляються у незалежному підтвердженні достовірності записів,       підвищеній стійкості до модифікацій, можливості зовнішнього контролю та відповідності вимогам регуляторів. Водночас система зберігає властивості ACID та ефекти...
	Обмеження гібридного підходу пов’язані з додатковою складністю архітектури, потребою у   синхронізації між СУБД та блокчейном, затримками, зумовленими консенсусом у розподіленій    мережі, а також необхідністю підтримання окремого верифікаційного шару...
	Висновки
	Таким чином, гібридна модель зберігання даних поєднує сильні сторони реляційних СУБД та блокчейн-технологій, забезпечуючи високу продуктивність і водночас незалежне підтвердження  достовірності транзакцій. Передача у блокчейн лише криптографічних дока...
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