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Abstract

The integration of digital technologies has fundamentally reshaped the sports industry, with cloud computing emerging
as a central paradigm for managing and processing vast amounts of athlete data. This shift is driven by the economic
efficiency of cloud platforms, the proliferation of Internet of Things (10T) sensors, and the scalability of machine learning
(ML) algorithms, which create new lucrative business models based on data analytics. However, this reliance on cloud
infrastructure for storing sensitive physiological, medical, and strategic data introduces significant security, privacy, and
legal dangers. This paper provides a comprehensive analysis of the advantages and dangers of using cloud platforms for
sports analytics, focusing on the storage, processing, and security of training telemetry, medical data, and video analysis.
The methodology is based on a systematic review of current research analyzing cloud architectures, specific service
platforms, security threats, and legal frameworks. The findings indicate that the primary advantages of cloud adoption are
the scalability and economic efficiency of automated machine learning (AutoML) platforms, such as AWS SageMaker,
GCP Vertex Al, and MS Azure, which provide high-accuracy analytics (e.g., 99.6% accuracy for XGBoost on
SageMaker) at a reduced cost and development time. These platforms enable global, remote access to performance
insights, democratizing advanced analytics for both professional and amateur athletes. Conversely, these platforms
present significant dangers. Analysis reveals inconsistent model accuracy (ranging from 84.2% to 99.6%), with some
providers utilizing proprietary algorithms. The most critical danger identified is Data Breaches, ranked as the top threat
by the Cloud Security Alliance. This risk is exacerbated by vulnerabilities such as Insecure APIs and Account Hijacking.

IaTerpanis muppoOBUX TEXHOJOTIN B yNPaBIiHAS CHOPTHBHAMH PECypCaMH CHPUYHHIIA (yHAaMEHTAIbHI
3MiHH, PEBOIIOLIOHI3yBABIIA MIAXOAM IO OIMEpaIliifHOl MiSUTPHOCTI CIIOPTUBHUX OpraHi3alliii Ta aHami3y
MTOKa3HUKIB aTJIeTiB. XMapHi OOYHCICHHS CTaIN KIFOUYOBHM €IIEMEHTOM ITi€i TpaHcdhopMmalii. Bonn HamaroTh
HEOOXiTHy THYYKICTh, MacCIITa0OBaHICTh, EKOHOMIYHY €(EeKTHBHICTh Ta OOYHCIIOBAIbHY MOTYXKHICTH IS
00pOoOKM BETMKMX HAOOPIB NaHWX, yCyBaroud MOTpe0y B yTPHMaHHI JOpOroi Ta ckiamHoi jmokaimsHOi IT-
iHbpacTpykTypu. OmHOYACHUI PO3BUTOK aluroOpuTMiB MammHHOro HaB4YaHHA (ML), 3okpema mmatdopm
aBTOMaTH30BaHOro ML, CTBOPIOE MPOMYKTHBHI YMOBH Ul MacmtaOyBaHHs. JlOCTi/UKEHHS TOKa3yloTh, IO
XMapHi pilieHHs € OUIbII eKOHOMIYHHMH Ta 3HAYHO CKOPOUYYIOTH Yac Ha PO3POOKY aHAMITHUIHHX MOJenei
MOPIBHSHO 3 TpamuIiiHUMK Timxomamu. Lls TeXHOJOriyHa IOCTYIHICTH OOCIYTOBYE IMUPOKUN CITEKTp
KOpUCTYBadiB - Bil NpOQecifHUX CIIOPTUBHUX JIr 0 aMaTOPCBKUX Ta peKpealifHuX OpraHi3amil.
3pocratoumii TMOMUT Ha AaHANITHKY, 3YMOBIEHHI 30iMbIIEHHAM KUTBKOCTI aTieTiB, y TO€IHaHHI 3i
3MICIIEBICHHSIM O0poOKkH naHuX, ¢opMmMye HOBI TpHOYTKOBI OizHec-Monmemi. TakuMm 4YHHOM, BHHHKAE
TIO3UTHBHUH MK MIBUILIEHHS SKOCTI Ta TOCTYITHOCT] aHAITHYHHUX MOCIYT CTUMYJTIOE 3aJTy4eHHS MINUPIINX
BEPCTB HACENEHHS JI0 CIOPTY, IO, y CBOIO Yepry, PO3LIMPIOE PUHOK JUIS IMOJAJBIIOTO0 PO3BHUTKY IIHX
TEXHOJIOT1H.

30epiranns Ta o0podka TejeMeTpii CIOPTCMEHIB

30ip JaHMX MPO CHOPTCMEHIB OXOIUIIOE LIMPOKUH CIIEKTP TeleMerpii, 0 BUMArae THYYKHX DillleHb IS
30epiraHHs Ta NOTYKHUX 1HCTPYMEHTIB U1 00poOku. XMapHi minaTdopMu arperyioTs JaHi 3 pisHOMaHITHHX
JDKEpeNl JJisl JTOCATHEHHS JIBOX TOJOBHHUX IIiJIel: aHalli3y MPOXYKTUBHOCTI Ta NPOTHO3YBAHHS TPaBM.
KitouoBuM BHMKIMKOM MpH LBOMY € HE JIMLIE Pi3HOMAHITHICTH (I€TEpOreHHICTh) NaHMX, aje W ixHii
EKCIIOHEHIIITHO 3pOocTalounii 00car Ta MWBHUAKICTh HaxxomkeHHs. CydacHi loT-cencopu Ta TinecHi Mepexi
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(BAN) renepyrotp Oe3nepepBHi MOTOKH TeJeMETPii 3 BUCOKOIO YacTOTOIO AuCKpeTu3auii. Hampuknan, nani
TPUBHUMIPHOTO MpHUCKOpeHHs (jerk) abo MOKa3HUKHU 3 TiPOCKOMIB MOXYTh 30UpaTHCS COTHI pa3iB Ha CEKYHIY
(T'm), cTBOproroun TepabaiiTW cUpuX NaHWX 3a OJHE TpPeHyBaHHs abo 3MmaraHHs. Came IsI HEOOXiTHICTH
arperyBaTH, 30epiraTu Ta 0OpOOJISITH TaKi MacWBU JaHUX 3MYIIyE CIIOPTHBHI OpraHi3allii BiIMOBISTHCS Bif
JIOKaJBHUX CEPBEPIB Ha KOPUCTH MAacIITa0OBaHOI XMapHOi iHppacTpykTypu. OCHOBHUM THUIIOM JAHHX, IO
30upaeThes € (izionoriyna TeneMerpis. HocuMi mpucTpoi Ta AaTYMKH TIIECHOT MEePEKi 30MParoTh MOKA3HUKH
B peasbHOMY 4aci. Jlo HUX HanexaTh 4acToTa cepleBuX ckopoueHb, GPS-koopaumnatn Ta TpHBHMIpHE
MIPUCKOPEHHS, SIKE BUKOPUCTOBYETHCS JIJIsl aHANI3Y MOCTYPAIBHOIO OaTaHCy Ta PU3UKY TPABM.

BiomexaHi4yHi JaHi € JPYrUM IO MOIIUPEHOCTI BHJIOM JaHMX, 10 BUKOPUCTOBYIOTBCS JJIS aHAJITHKH. 3
(iTHEC-300pakeHb Ta Bifico (10 6 MUIBHOHIB 3pa3KiB B OJHOMY JIOCII/DKEHHI) 3a JIOIIOMOIO0 TaKUX 010J1i0TEK,
sk Mediapipe, BUTATYIOTbCS KOOpAWHATH CYTJ00iB. MeanyHi Ta CyO'€KTHBHI JaHi BKJIIOYAIOTH 1CTOPIfO
MOTIEpPEIHIX TPaBM, HAIIPUKJIA]l, CTPYCIB MO3KY, a TAKOXK CY0'€KTUBHE CIIPHIUHSTTS CTAHY aTJIETOM, HATIPUKIIA],
3a CrIOpTUBHUM (piTHEC-1HIUKATOPOM.

Cama 00poOka 11i€i aKkyMyJIbOBaHOI TeeMeTpii JJisi TOCSTHEHHS! aHANITHYHUX Ml BiIOYBAEThCS Yy JIBOX
¢dbyHaaMeHTaIbHO Pi3HUX pexxuMax. [lo-mepire, e oOpobka B peaTbHOMY Yaci, SKa aHali3ye MOTOKOBI JaHi
OesrocepelHbO MiA yac iX HaaxomkeHHs. Lle mo3Bossie TpeHepaM MHTTEBO OTPUMYBATH CIIOBIIIEHHS,
HATPUKIA]], PO KPUTHYHE MAJiHHS PiBHS BUTPHUBAJIOCTI rpasils abo mpo OioMexaHiuHi maTepHH pyxy, IIO
CBIIYaTh PO BUCOKHUI PU3UK TPABMHU B MOMEHT aHauizy. [1o-npyre, 11e makerna oopoOKa, sika 3aCTOCOBYEThCS
JI0 BEIMKUX ICTOPHYHUX MAaCHBIB JIaHMX y cTaHi crokoro. Came B I[bOMY PE&KHMI BiJOyBa€ThCS HaBYAHHS
CKJIAJJHUX MOJIeNied MAaIIMHHOTO HABYaHHS, HANPHKIAJA, PETPOCIEKTHBHHUN aHalli3 MUIBHOHIB (iTHEc-
300pakeHb Ui CTBOpeHHsS Kiacudikaropa mo3 ado anamizs GPS-gaHux 3a Bech CE30H ISl BHUSBICHHS
JIOBI'OCTPOKOBHX TECHCHIIIH Y MTPOAYKTHBHOCTI.

OCHOBHMMH IUIAMH OOpPOOKH JIAHUX €: aHalli3 MPOAYKTHBHOCTI - BIJICTEKEHHS IMOKA3HUKIB Ul aHAI3y
MIPOTYKTUBHOCTI TPaBILI Ta ONTHMI3allii IJIaHIB TPEHYBaHb; JIarHOCTHUKA Ta MPOTHO3YBAHHS - BUKOPUCTAHHS
JMAHWX IS TIaTHOCTUKH CIIOPTHBHUX TPaBM Ta IependadeHHss HMOBIPHOCTI MaliOyTHIX TpaBM; Kiacudikarris
- aBTOMaTHYHE PO3Mi3HaBaHHS Ta Kiacudikaiis GiTHec-103 Ha OCHOBI aHTPOIIOMETPUYHHUX JAHUX.

ApxitekTypa 30epiraHHs Ta cepBicH 00OpOOKH

EdextuBHa peamizallisi CIIOPTUBHOI aHAJITHKA BUMAarae moOyI0BH 0araTopiBHEBOI XMapHOI apXiTEKTypH,
sika 3a0e31euye Oe3MOBHMM MOTIK JaHKX Bill CEHCOpPa 0 aHATITUYHOI Mojiei. DyHIaMEHTaIbHUM PIBHEM IIi€i
cucremu € nepudepiiiamii pisenb (Edge Layer), ne TizecHi Mepexi natuukiB ta loT-npuctpoi 3ailHCHIOIOTH
nepBUHHMHN 30ip TeneMetpii. s 3amay BigeoaHaNITHKY 1€l piBeHh BUKOPHCTOBYE CIIEIiali3oBaHi cepBicH,
Taki sik Amazon Kinesis Video Streams (KVS), sixi 3a6e3medytoTh HaaiifHy MOTOKOBY Tepenavy BieodaHmX
13 TPeHyBAJIBHUX MalJJAHIUKIB Y XMapy JUIS ITOAAJBII0] 0OpOOKH.

Ha piBHi otpumanHs Ta opkectpartii (Ingestion & Orchestration) maHi mOTPAIUISAIOTh Y XMapHE CEPEIOBHUIIE
yepes 3axuieri nurto3n, Taki sk AWS [oT Core, 110 BiamoBinae 3a aBTOpHU3AIIiIO MIPUCTPOIB Ta YIIPABIIHHS iX
cTaHoM. SIK 3a3HAYaeThCsI B TEXHIYHUX peKoMmeHmamisx AWS, cydacHI apxXiTeKTypu BCe dacTimre
BHKOPHCTOBYIOTh Oe3cepBepHy MOJeNb) sl opkectparlil nporeciB. Ceppicn Ha xmrant AWS Lambda ta
AWS Step Functions aBTOMaTHYHO 3aITyCKAaOTh MTPOIlecH 00OpOOKH (HATPHUKIIA, Hapi3Ky Bieo a00 BUITydIeHHS
METaJlaHWX) y BIANOBIOr HA HOBI HAJXOKEHHS IaHWX, 3a0e3Medyroud orepariiHy e(eKTHBHICTh Ta
MacIuTaOOBaHICTb.

LleHTpanbHIM €JIEMEHTOM CHUCTEMH € PiBeHb JAaHWX, peali3oBaHMil 3a KOHIENINi€0 «o3epa maHux» (Data
Lake) na 6a3i 00'ekTHUX cXOBUII, TakuX K Amazon S3. CrO[Ii CTIKalOThCS K «CHPI» BiIeo- Ta CEHCOPHI JIaHi,
TaK 1 pe3yabTaTH X MONepeaHboi 00poOKu. s MBHIKOrO MOIIYKY Ta iHAEKcallii pe3ynbrartiB iH]pepeHcy
(HampuKIIa;, 3HAWEHUX MO Y MaTdi) apXiTeKTypa 4acTo JOMOBHIOETHCS TONTYKOBUMH PYIIISIMH, TAKUMH
sk Amazon OpenSearch Service, mo A03BOJIsi€ aHANITUKAM MUTTEBO 3HAXOAWTH MOTPiOHI (parMeHtu.
[lapanensHO, 4YacoBi psaw (i3iONOTIYHUX ITOKa3HUKIB CIIPSMOBYIOTHCS Yy CIIEIiai3oBaHi 0a3uW JaHWX
(manpukian, Amazon Timestream), ONITUMI30BaHi JIIs IIBUKUX 3aITATIB.

Bepumnoro apxitektypu € piBeHs MamnHHoro HauanHs (ML Layer). Ha nibomy eTami 3 HecTpyKTypOBaHHX
JAHNX BUTATYIOTHCS KITFOUOB1 03HaKku. Harpukman, 3 gitHec-300pakens 3a normomoroto 6idmiorexn Mediapipe
BHTATYIOTHCSI KOOpMHATH CYTrII00iB (X, Y, ). Lli cTpykTypoBaHi naHi mofgaroThes Ha BXif miatdopm AutoML,
takux 1k AWS SageMaker, GCP Vertex Al abo MS Azure. EmnipuuHi 1ociipKeHHs apXiTEKTyp MOKa3yIoTh,
mo BuOIp m1atopMu € KpUTUYHUM: Hampukian, anroputM XGBoost, posropaytuit Ha AWS SageMaker,
MPOIEMOHCTPYBaB TOUHICTE 99.6% mnpu kinacudikamii BmpaB, TOAlI SK aHAJOTIYHI pIllEHHS Ha IHIINX
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wiatpopmax mokazanu pesyaprar jume 84.2%. Lle migkpecnioe HeoOXimHICTH perenbHOro BUOOpY ML-
CEpBICIB 3aJISKHO Bijl crierudiky 3a1adi.

AHaJIi3 nepeBar Ta HeJJ0JIiKiB XMapHUX IJ1aT(OPM

KirodoBoto mepeBaroro XMapHHUX TEXHOJOTIH € CyTTeBEe 3HWKEHHS Oap'epy BXOAy IUIS LIMPOKOrO Koja
KOpUCTYBauiB, BiJl MpodeciiHMX arieTiB g0 amaTopiB. XMapHi OOYHCICHHS MpPOMOHYIOTh THYYKI,
MaciTaboBaHi Ta EKOHOMIYHO e(eKTHBHI pIllleHHS, [0 YCYBa€ Ui OpraHi3alii Ta iHAMBIIyalTbHUX
KOpHUCTYBauiB OTpeOy B iHBECTYBaHHi y CKIaaHy Ta gopory JokaibHy IT-iHdpacTpykTypy s 30epiranus i
00poOkn nanux. Lle Hamae OiNBII €KOHOMIYHI, 3pYydYHI Ta TMOJETIIEHI cepBicH. 30KpeMa, BUKOPHCTaHHSI
m1athopM aBTOMATH30BAHOTO MAIIMHHOIO HABYaHHS Ha XMapHUX cepBicax, sk-or AWS, GCP ta Azure, €
OB EKOHOMIYHHMM Ta CKOPOYYE Hac Ha pO3pOOKY Mojieneii MOPIBHAHO 3 TPAAULIHHUMHU METOJIAMH PyYHOT
PO3pOOKH aJITOPUTMIB.

L5t exoHOMIYHA TOCTYIHICTB IOMOBHIOETHCS IIEPEBATOI0 INT00ATFHOTr0 O€3MepenIKoHOr0 TOCTYIY JI0 TaHUX
Ta aHANITHYHUX iHTepQenciB. ApXITEKTypa XMapHHUX OOYHUCICHb 3a CBOEI0 CYTTIO Mepeadadae, Iio
O0YHMCITIOBAIBHI pecypCcH JOCTYIIHI BiiJalieHO KOpucTyBadaMu yepes [arepHer. st cnopTUBHUX OpraHizamii
1€ TPaHCPOPMYETHCS Y MOXKITUBICTH OTPUMYBATH JOCTYII JI0 KDUTHYHO BaXKITUBHUX JAHUX 3 OY/Ib-SKOT'0 MiCIIs.
TpeHepu, aHamITHKM Ta MEJUYHHN TIEPCOHAT MOXYTh OE3MEepemKoqHO OOMIHIOBATUCS JaHUMH TIPO
MPOIYKTUBHICTH I'PABIiB, 3aIMCAMH irOp Ta 3BiTaMU PO CTaH 3I0POB's, 320€3MeUYI0UN MPUIHSITTS PillleHb Y
peaTbHOMY 4Yaci He3aleKHO BijJ (i3UYHOr0 po3TairyBaHHS. BopHowac BiOYyBae€Thbesi CTPIMKHIA PO3BUTOK
CaMHX aJrOPUTMIB OOPOOKH JaHMX, IO € GYHJAaMEHTOM CY4acHOI CIIOPTHBHOI aHAJITHKH.

XmapHi TIaTGOPMHU HAJAIOTH BEIWYE3H1 OOYHMCIIOBANBHI TIOTY)KHOCTI IO 3alUTy, HEOOXIAHI st
3aCTOCYBaHHS CKJIaTHIX AJITOPUTMIB Ta METO/IIB MAIIMHHOTO HABYAHHS 1 IITYYHOTO iHTENEeKTY. JJochiKeHHs
JIEMOHCTPYIOTh BUKOPHCTaHHS XMapHUX CHUCTEM 3 IMATPHUMKOIO TIMOOKOr0 HaBYaHHSI, 30KpeMa IIIMOOKUX
3TOPTKOBHX HEHPOHHUX MEPEXK, JIS BIITyUCHHS 010MEXaHIYHIX O3HAK Ta MIarHOCTUKH TpaBM. e mpu3BoauTh
JIO0 TIPSIMOTO MIIBUICHHS TOYHOCTI aHANITHKU. Hampukimam, mopiBHSUIBHUN aHam3 miatgopm AutoML s
aHaJli3y aHTPOIIOMETPil BIpaB Mmokasae, 1o aaroput™ XGBoost, peanizoBanuit Ha AWS SageMaker, mocsr
BHJATHOI TOUHOCTI 99.6% y knacudikarii. 30UTbIIEHAS KOPUCTYBANBKOI 0a3u Ta OOCSTIB JaHUX CTUMYITIOE
Hojanblle pO3MMpPEHHS (YHKIIOHATY, IO CTAE MOXIMBHM 3aBIIKH MacmTabOBAaHOCTI XMapHOi
iHbpacTpykTypr. XMapHi CEpPBICH MO3BOJISIOTH OPTaHi3allisiM IUHAMIYHO KOPHTYBAaTH CBOI OOYHCIIIOBAIBHI
pecypcu s 00pOOKH TepioJiB BHCOKOTO Tpadiky.

s 3maTHICTH A0 MUTTEBOrO MacIiTaOyBaHHS JO3BOJIAE TpoBalepaM BiIKpPHBATH HOBI MOTEHITANN Ta
TBepcu(iKyBaTH JKEpena 0XOTy, IHBECTYIOUH y pO3pOOKY HOBUX aHANITUYHHUX IHCTPYMEHTIB, THM CaMUM
MTOCTIHHO PO3MIMPIO0YN (HYHKITIOHAT, JOCTYITHUH IS KIHIIEBUX KOPUCTYBAYiB.

[lompu 3HauHI MepeBaryu, BUKOPUCTAHHS XMapHUX MJIaT(GopM y COpTi MOB'sI3aHE 3 CYTTEBUMHU PU3UKAMU,
0 OXOIUTIOIOTh SIK TEXHIYHI, Tak 1 Oe3mekoBi acmekTw. HafiiHiCTh aHANITHKK HE € YHiI(pIKOBaHOM.
[opiBHANBHI mochimkeHHs mathopm AutoML meMOHCTPYIOTh 3Ha4HI PO30DKHOCTI y MPOIAYKTHBHOCTI:
TOYHICTh Kiacugikalii BIpaB MOXe BapitoBaTucs Bia BUHATKOBUX 99.6% (mampuxian, XGBoost Ha AWS
SageMaker) mo 3nauno Hmwxunx 84.2% (LightGBM ma MS Azure). lle m0oBOANTE HEMOXIIHUBICTH CIIIO
MIOKJTAIATHCS Ha Oy/b-sIKE XMapHE pillleHHs. biibie Toro, A KOpUCTyBaya I1i cepBicH 9acTo (PYHKI[IOHYIOTh
SK «dJ0opHa cKpuHBKa». Jleski mpoBaiiaepu, Hampukiax GCP Vertex Al, MOXyThb BHUKOPHCTOBYBAaTH
MIPONPHUETAPHI aJITOPUTMH, 110 POOUTH HEMOXKIMBHUM JJIS1 KIHLIEBOI'O KOPHUCTYBa4a ayAUT Y OBHE PO3yMiHHS
aHamiTHIHOI Mozeni. HaitGinbim cepito3HO0 HEOE3IEeKOk0 € pU3HK BUTOKY AaHuX (data breaches).

Anpsiac xMmapHOi O0e3nekn (CSA) Bu3Hauae 1e sk 3arpo3y Homep oxuH. OCKITbKH XMapHi OOYMCIEHHS
niependavaroTh 30epiraHHs KOHGiAEeHIIHOT iHpOopMaIlii Ha BiaJeHUX cepBepax, MaHi CTaroTh BPa3IMBUMHU
y BHUINAJKY, SKIIO LI CEepBEpU CKOMIpoMeToBaHi. Lle He TeopeTMUHMI PHU3MK; peajbHI IHIHMICHTH, SIK-OT
MacimtaOHuii BUTIK nanux Capital One, crippauHeHHI AiSMU KOJHUIIIHBOTO iHKeHepa Amazon, Ta BUTIK JaHUX
Facebook, mo craBcsi uepes He3axwileHy KOHQITYypallifo XMapHOTO CXOBHINA, LTFOCTPYIOTh HpPaKTHYHI
Hebesneku. Lli 3arpo3wu, mopsiy i3 mepexoruieHHsIM 00IIKOBHX 3aIHCiB, aTAaKaMU 1HCAWIepiB Ta aTaKaMU THITY
Man-in-the-Middle, napaxaroTh Ha HeOe3eKy GiOMETpHUYHI Ta MEANYHI JIaHi aTJIETIB.

HonatkoBoro mpobnemMoro € oOMexeHa (YyHKUIOHAJBbHICTh CTaHIApTHUX cepBiciB. Xoua maTdopmu
AutoML cripomnytoTs iHXeHepHHU npoliec, BOHU MOXYTb HE 3a/10BOJIHATH IOTPEOU MPOCYHYTHX aHAIITHKIB.
CrBopeHHS IIIMO0KO KACTOMI30BaHUX MOJIETIC BUMArae MpoCyHYTHX 3HaHb Y Pi3HUX cepax, TAKUX SIK MOBH
KOIyBaHHS Ta NPEIUKTHUBHMN aHami3. BUIbIICTh iCHYIOUMX IHCTPYMEHTIB 30CepeDKEeHi Ha 3arajlbHUX
MOKa3HMUKAX, TAKUX SIK IPOAYKTHBHICTH aTieTa, 3aJIMIIAl0YH 3HAUHy MPOTaluHy B CKJIaJHIIINX iHTErPOBaHUX
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aHaJli3ax, HapUKJIIaJ, YIpaBiIiHHI (iHAHCOBUMU pecypcamiu. lle mpu3BoaAUTE 110 TOrO, 10 IS epEKTUBHOTO
BHKOPHCTaHHS JaHMX MOTpiOHA CIIelliayli3oBaHa EKCIepTH3a, SKa 4YacTO BIACYTHS B TpaJAHIIHHOMY
CIIOPTHBHOMY CEPEJIOBUIII, IO MiJBUIIYE PU3UK HEMPABMIILHOI IHTEpIIPETAllil CKJIaTHUX aHAJITHYHUX 3BITIB.

Onniero 3 HalicepHO3HINIMX, aje YacTo iIrHOPOBAHUX 3arpos3, € MpodiieMa MPUB'SA3KH 0 MOCTadyaIbHUKA
(Vendor Lock-in). Bukopucranus nponpietapaux API ta popMaTiB TaHUX CTBOPIOE CUTYAIIi0, KOJIH Mirpaiis
JI0 1HIIIOT'O TpOoBaiijiepa CTa€ EKOHOMIYHO HEBUTITHOI ab0 TEXHIYHO HEMOJKJIMBOIO Yepe3 BHUCOKY BapTIiCTh
aganraitii. [{e poOUTH CIIOPTUBHI OpraHi3allii 3aJ1eKHUMH BiJl IIIHOBOT OJITHKYU Ta TEXHOJIOT'TUHOT JJOPOKHBOT
KapTH OJJHOTO MOHOIIOJIICTA.

[HIMM KpUTHYHUM HEAONIKOM € MepekeBa 3aTpumka (Latency). Xoua xmapu imeanbHi JUisi MaKeTHOI
00poOKH, Tiepeiaya JaHUX Ha BIIJAJICHI CepBEPH Ta OTPUMAHHS BiJIOBIII MOXE 3aliMaTH COTHI MUTICEKYH/I,
0 € HeMPHUIIYCTUMHUM JJIsl TAKTHYHUX DIlIeHb Yy peanbHoMy 4aci. JloCHipKeHHS MOKa3yloTh, 0 XMapHa
MOJIeTTb MOYKE MIPOTPaBaTH B IMIBHIKOMIT nepudepiiHuM OOYMCICHHSM, SIKi 37aTHI 3MEHIIUTH 3aTPUMKY 0
80% 3aB1sKK 00POOIII JaHUX Oe3MOCcepPeIHbO Ha MICITi MOI.

dinaHcoBa HenependauyBaHICTh TAKOXK CTA€ HOBUM BUKJIMKOM. X04a MMOYATKOBUH BXiJ € JCIIICBUM, CKJIaHI
MOJIeN1 I[IHOYTBOPEHHS MPOBAiIepiB 4acTO MPU3BOIATH 0 HEOUIKYBAaHUX BUTPAT, OCOOIMBO 32 BUXITHUIMA
Tpadik (egress fees) abo «xomomHuit» 3amyck Oe3cepBepHUx (yHKIIHA. JlocmiKeHHS IUHAMIKH BUTPAT
BKa3yIOTb, 1110 JIjIsl BACOKOMACIITAOHUX, TMOCTIHHO MPAIIOI0YNX aHATITHYHUX CHCTEM XMapHa MOJIENb MOXE
BUSIBUTHCS MEHII eeKTHBHOIO 3a (hikcoBaHy iH(MPACTPYKTYPY, SKIIO HE 3aCTOCOBYBATH CYBOPI NPaKTUKH
FinOps.

OyHITaMEHTATBHOI0 BPA3JIMBICTIO apXITEKTYPU 3alHINAETHCS 3aJCKHICTh BiJI CTAOLTBHOCTI MEPEKEBOro
3’€HaHHA. XO4Ya CydacHI MpoTokonmu mepenadi jganux (Hanpukian, MQTT) migTpuMyroTh JIOKalbHY
Oydepuzailiro Ha ceHcopax, TPUBaJi 3001 3B'13Ky CTBOPIOIOTH PH3HK IepernoBHeHHs nmam'sTi [oT-npuctpois Ta
HE3BOPOTHOI BTpaTH TeneMerpii. Kpim Toro, npu BiIHOBIIGHHI 3'€IHAHHS BUHHUKAE MMPOOJIEMa y3roKEHOCTI
nmaunx (Data Consistency): HeoOXiTHICTP CHHXPOHI3YBATH JIOKAJIbHI KEIIi 3 XMapOK MOXE IPU3BECTH 10
KOH(DJITIKTIB BEpCii Ta 3aTPUMOK Y TOCTYITHOCTI aKTyaJIbHOI aHATITHKU I TPEHEPCHKOTo MTady.

BUKJIMKH Ta KOMILUIEKCHICTH HAJJaHHS XMapHHUX aHAJITHYHHUX mocayr

[TepeBaru XMapHUX TEXHOJIOT1H IS KIHIIEBOIO KOPHUCTyBada CTBOPIOIOTH 3HAUHI Ta OaraTorpaHHi BUKIHKH
i kommani-tiposaiiaepie (Cloud Service Providers, CSPs), siki po3po0/sii0Th, MATPUMYIOTh Ta HAAAk0Th I1i
mocyrH. Lli BUKITMKY BUXOAATH 32 MEXi CYTO TEXHIYHOI peai3allii anropuTMiB 1 OXOILTIOIOTE CKIIAIHI chepu
IOPUANYHOTO PETYITIOBAaHHS, YIPABIiHHS 0€3MEeKOr0 Ta MOJITHKH B3a€MO/II] 3 KOPUCTyBadYaMH.

Haii6inpim BaroMuM BHKJIMKOM [UIS TIPOBAWAEPIB € amamTaris IO CYBOPOTO IOPHINYHOTO PEryTIOBAHHS,
0COOJIMBO B KOHTEKCTI OOpOOKM MEOWYHWX Ta OIOMETPHUYHHX MaHWX. KIFOUOBHM DPEryISITODHHM aKTOM €
Baranpuii permament €C mpo 3axuct gannx (GDPR). Voro BipoBamkeHHs JOKOPIHHO 3MiHMIO MaHAmadT
BimnosimanpHOCTI 1t CSPs.

[To-mepme, GDPR wmae ekcrepuropianpHy 3actocoBHicTh (Crtarts 3). Lle o3mawae, mo Oyap-skuid
TpoBaiiep, HE3aNEeKHO Bifl HOro (pi3WYHOro pO3TallyBaHHA (HANPUKIAA, aMEPUKAHCHKI KOMITaHii, SK-OT
Google un Amazon), ropunudao 3000B'si3aHuil gorpumyBatucs HopM GDPR, sxmo BiH 00pobmse
MIepCOHAIBHI AaHi cy0'eKTiB, 1m0 epedyBaroTh B €C. Lle 0coOnmBO akTyaabHO JJIsl CIIOPTUBHUX CEPBICIB, 110
MalTh TI00ANbHY ayauTopito. PermaMeHT d4iTko KBamipikye TeHETHYHI JaHi Ta JaHi MPO 30POB'S K
cremiajabHi KaTeropii, o0 BUMAaraloTh IIOCHIICHOTO 3aXHCTY.

[To-npyre, GDPR BBOmUTH HOBY MapamurMy CIUIBHOI BiAIIOBIAANBFHOCTI. PerimaMeHT 4iTKO PO3MEXOBYE
pomi: KOHTpoJNep NMaHUX (OpraHizaiis, II0 BHU3HAYa€ ITi OOpOOKW, HANMpPHKIAL, CIIOPTUBHUI KiIy0) Ta
00pobHuK ganux (nposaiinep CSP, mo Hagae iHdpacTpykTypy). SKII0 paHilie BiANOBigaabHICT poBaiiaepa
Oyna MiHIMaIbHOIO, TO Telep, y BUMNAJKy BUTOKY JaHUX, BIH HeECe CHUIbHY BiJOBIJANBHICTH pa3oM i3
koHTponepoMm. lle 3mymye CSPs ¢yHmamMeHTanpbHO TEperisgaTH CBOI apXiTEeKTypH Ta KOHTPAKTH,
BIIPOBAKYIOYHN HOBi ymoBU HanaHHs nociyr (Terms of Service) Ta xonexcu noseninku (Code of Conducts)
JUTSL YOPABIIHHS [IUMH PU3HKAMU.

[IpaBoBi HOpMU Oe3OCEpenHBO BIUIMBAIOTH HA IONITHKY B3aemomii 3 kopuctyBademM. GDPR Bumarae Bif
KOMIaHii OTpUMaHHS YiTKOI TO3UTUBHOI i 200 HEIMacUBHOI 3rO/IM Bill KOpUCTyBada Ha 00poOKy nanux. Lle
O3HayYae, 110 NMpoBaiepu Oibllie He MOXYTh ITOKJIAZATUCS Ha TIONEepPEeJHbO BCTAHOBIIEH] Ipanopui y popmax
peecrpartii.
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MixkHapogHa HayKoBO-TeXHiYHa KOHpepeHLuin

«IHOOPMALINHO-KOMYHIKALIAHI TEXHONOTIT TA KIBEPBE3MEKA (IKTK-2025)»

PernamenT Hagae kopucTyBadaM mpaBo Ha 3a0yTTs (right to be forgotten), To6TO MpaBo BUMaraTu HOBHOTO
BHJIAJICHHS CBOIX JaHuX. Lle cTBOproe konocanbHMI TEXHIYHUH BUKIIUK JIJIs IpoBaiiaepiB. Peanizaiiis moBHOro
BUJAJICHHS JaHUX € HETPHUBIaJIbHOIO 3a/1a4€I0 B PO3MOAUICHUX XMAPHUX apXiTeKTypax, e JaHi MOXYyTh OyTH
peruTiKoBaHi Ta pparMEeHTOBaHi y Pi3HUX JaTa-lieHTpax. Ha moaaTtok Ao 10puauyHiX BUKIMKIB, IPOBaiiiepu
CTHKAIOTHCS 31 CKIAQJHOI TEXHIYHOIO 33/1a4€0 3aXUCTy iHQPACTPYKTYpH. 3arpo3H, Taki sIK BUTOKH JIAHHX,
MepEeXOIJICHHsT OOJIKOBUX 3aMUCIB Ta 3JIOBMHCHI iHCaiepy, BU3HAUCHI SIK TOJIOBHI PU3HMKH JJISI XMapHUX
CepeoBHII.

Y cy4acHOMY MYJIbTHXMapHOMY CEPEIOBHII, NI¢ JaHi MOXKYTh OOpOOJATUCS Yy KUIBKOX IPOBaijepiB
(manpukian, AWS ta GCP), noBepxHs aTaku po3mmproeThes. KommnaHii moBuHHI 3axuiati Hebesneuni APl
(Insecure APIs), 1110 BUKOPUCTOBYIOTBCS UTS 3B'SI3KY MK HUMHU xMapamu. CTaHAApTHI CUCTEMH BUSBJICHHS
BropraeHb (IDS) yacTo BUSBISIIOTHCS HeeEKTUBHUMHU, OCKUIBKH BOHHM HE BPaxXOBYIOTh TIOBHHUH JKHUTTEBHH
UK 00pOoOKH (aitiiiB, MO YCKIAAHIOE BUSBIICHHS aTaK.

s KOMIIIEKCHICTh 3MYIIy€e KOMITaHii po3poOMsATH iHHOBaIiKHI Ta Jopori Meroau 3axucry. Hampuknan,
JOCITI/DKEHHS MTPOMOHYIOTh BUKOPHUCTaHHS MAaMHIHTY mpoleciB (process mining) ans anamily joris. Ller
MiAX11 JT03BOJISIE BIJICTEKYBATH MOBHUHN KUTTEBUN MK (haiury (CTBOpPEHHS, YATaHHS, TEPEMIllEHHS MiX
XMapaMH, BHJAJICHHS) Ta BHSIBJIATH aHOMAaJbHI IUIAXM BUKOHAHHS a00 HECAHKIIIOHOBaHI orepariii, sKi
tpamuiiiHi IDS npomyctinu 6. TakuMm 4nHOM, po3poOKa Ta MiATPUMKA HATIMHWUX aJTOPUTMIB aHATITUKU
HEpPO3PUBHO TIOB's13aHi 3 pO3POOKOI0 HE MEHII CKIIAIHUX aITOPUTMIB OE3MEKH.

BucHoBkn

[IpoBenennii aHami3 IEMOHCTPYE, IO XMapHI TEXHOJOTIT CTaM HEBI'€MHOIO PYIIIHHOIO CHUIIOK ITUPPOBOT
TpaHchopmallii y COpPTUBHIN iHIYycTpii. BoHM mOKOpiHHO 3MiHMIM Migxo[u o 30epiraHHs Ta oOpoOKH
BEJIMKHUX MAaCHBIB JaHMX, HAJABIIM IHCTPYMEHTH IS IJIMOOKOrO aHaji3y MpPOIYKTHBHOCTI aTjeTiB Ta
MPOrHO3YBaHHS TPaBM. 3aBISKH arperailii pi3HOMaHITHOI TeleMeTpil — Bia (i3i0JOriYHMX ITOKa3HUKIB 3
HocuMux loT-npucTpoiB 10 OioMexaHIYHUX KOOPAUHAT CYr00iB, OTPUMAaHMX 3 BiIeO — XMapHi mIaTGhopMH,
taki sk AWS SageMaker, GCP Vertex Al ta MS Azure, yMOKIUBUIN 3aCTOCYBaHHSI CKJIaJHUX aJITOPUTMIB
MalInHHOro HaB4yaHH, AK-0T CNN ta XGBoost, 111 BHCOKOTOYHOI J1arHOCTHKH.

KitouoBi mepeBard Takoro MmiAXxo[y MOJSAraloTh y MaciTaOOBaHOCTI, €KOHOMIUHIH eQeKTHMBHOCTI Ta
r100ajIbHIM T0CTYMHOCTI AaHuX. Lle (hakTHYHO IEeMOKpPAaTHU3YyBajIO JOCTYII 0 MOTY)KHOI aHATITHUKH, PaHIIIe
JOCTYITHOI JIUIIIe TpodeCciifHIM JTiramM, 3poOHBIIH 1 TOCTYITHOO ISl aMaTOPiB Ta HEBETMKUX OpTaHi3allii.

OpHak 11i IepeBard HepO3pHBHO TOB'sI3aH1 31 3HAYHUMHU HeOe3nekamu. [lo-Tieprme, 11st KopucTyBada iCHYye
PHU3UK HEY3TOKEHOI TOYHOCTI Ta HEMPO30POCTi aITOPUTMIB, IO (PYHKIIOHYIOTh AK "dopHa cKpuHbKA'". [1o-
Ipyre, MO € OUThII KPUTHYHUM, 30epiraHHs KOHQIASHIIHHUX MEIUYHUX Ta OIOMETPHYHWX JaHUX Ha
BiTaJIeHNX CepBepax CTBOPIOE MOCTIHHY 3arpo3y BUTOKY JaHUX. PeanbHi IHIMIEHTH, SK-OT BUTOKH JaHUX
Capital One Ta Facebook, miaTBepmxyioTh, 0 HABITh MPOBIAHI TPOBAKIEPH BPa3IUBi 10 aTak abo JFOICEKAX
TTOMHMJIOK.

Jiis caMux KOMITaHii-IpoBaifiepiB 11i PU3UKHA TPAaHCPOPMYIOTHCS Y KOMIUICKCHI TEXHIYHI Ta FOPUIMYHI
Bukiiikd. HaiiBaromimum i3 HuxX € 3aranpHuii pernmameHT €C mpo 3axwmcr ganux (GDPR). Beenmenns
TIPUHIIMITY CITUTFHOI BiIOBiAampHOCTI (joint control) Ta BUMOTH HETTaCUBHOI 3Tr0/I KapJMHAIBHO ITiIBUIIYIOTh
piBEHB BIATIOBIAAFHOCTI pOBaiiAepiB.

Le, y cBOrO 4epry, CTUMYIIOE pO3pOOKY HOBUX, OUTBIN CKIamHUX cucTeM Oesmekn. CTaHmapTHI 3aco0M
BUsIBIICHHS! BTOpTHEHb (IDS) BUSABISAIOTHCS HeeeKTUBHUMH, OCKUTPKA BOHH HE 3/1aTHI BiJICTEXKUTH TOBHUH
KUTTEBUU UK 00pOOKH (paifiliB y CKIIaTHUX MYJFTUXMAPHHUX CEPETOBHUIIAX, IO POOUTH iX BPa3IMBUMHU JIO
iHCalIepchKuX aTak. Sk HacmiIoK, IpoBaiepy 3MyIIeHi iIHBECTYBaTH Y JJOPOT'l TEXHOJIOT11, TAKMX SIK MAWHIHT
MIPOIIECIB JIJIS aHaJi3y aHOMaJlil y Jiorax Ta 3a0e3rnedeHHs BiamoBigHocTi Bumoram GDPR.
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	Abstract
	The integration of digital technologies has fundamentally reshaped the sports industry, with cloud computing emerging as a central paradigm for managing and processing vast amounts of athlete data. This shift is driven by the economic efficiency of cl...
	Інтеграція цифрових технологій в управління спортивними ресурсами спричинила фундаментальні зміни, революціонізувавши підходи до операційної діяльності спортивних організацій та аналізу показників атлетів. Хмарні обчислення стали ключовим елементом ці...
	Зберігання та обробка телеметрії спортсменів
	Збір даних про спортсменів охоплює широкий спектр телеметрії, що вимагає гнучких рішень для зберігання та потужних інструментів для обробки. Хмарні платформи агрегують дані з різноманітних джерел для досягнення двох головних цілей: аналізу продуктивно...
	Біомеханічні дані є другим по поширеності видом даних, що використовуються для аналітики. З фітнес-зображень та відео (до 6 мільйонів зразків в одному дослідженні) за допомогою таких бібліотек, як Mediapipe, витягуються координати суглобів. Медичні та...
	Сама обробка цієї акумульованої телеметрії для досягнення аналітичних цілей відбувається у двох фундаментально різних режимах. По-перше, це обробка в реальному часі, яка аналізує потокові дані безпосередньо під час їх надходження. Це дозволяє тренерам...
	Основними цілями обробки даних є: аналіз продуктивності - відстеження показників для аналізу продуктивності гравця та оптимізації планів тренувань; діагностика та прогнозування - використання даних для діагностики спортивних травм та передбачення ймов...
	Архітектура зберігання та сервіси обробки
	Ефективна реалізація спортивної аналітики вимагає побудови багаторівневої хмарної архітектури, яка забезпечує безшовний потік даних від сенсора до аналітичної моделі. Фундаментальним рівнем цієї системи є периферійний рівень (Edge Layer), де тілесні м...
	На рівні отримання та оркестрації (Ingestion & Orchestration) дані потрапляють у хмарне середовище через захищені шлюзи, такі як AWS IoT Core, що відповідає за авторизацію пристроїв та управління їх станом. Як зазначається в технічних рекомендаціях AW...
	Центральним елементом системи є рівень даних, реалізований за концепцією «озера даних» (Data Lake) на базі об'єктних сховищ, таких як Amazon S3. Сюди стікаються як «сирі» відео- та сенсорні дані, так і результати їх попередньої обробки. Для швидкого п...
	Вершиною архітектури є рівень машинного навчання (ML Layer). На цьому етапі з неструктурованих даних витягуються ключові ознаки. Наприклад, з фітнес-зображень за допомогою бібліотеки Mediapipe витягуються координати суглобів (x, y, z). Ці структурован...
	Аналіз переваг та недоліків хмарних платформ
	Ключовою перевагою хмарних технологій є суттєве зниження бар'єру входу для широкого кола користувачів, від професійних атлетів до аматорів. Хмарні обчислення пропонують гнучкі, масштабовані та економічно ефективні рішення, що усуває для організацій та...
	Ця економічна доступність доповнюється перевагою глобального безперешкодного доступу до даних та аналітичних інтерфейсів. Архітектура хмарних обчислень за своєю суттю передбачає, що обчислювальні ресурси доступні віддалено користувачами через Інтернет...
	Хмарні платформи надають величезні обчислювальні потужності по запиту, необхідні для застосування складних алгоритмів та методів машинного навчання і штучного інтелекту. Дослідження демонструють використання хмарних систем з підтримкою глибокого навча...
	Ця здатність до миттєвого масштабування дозволяє провайдерам відкривати нові потенціали та диверсифікувати джерела доходу, інвестуючи у розробку нових аналітичних інструментів, тим самим постійно розширюючи функціонал, доступний для кінцевих користува...
	Попри значні переваги, використання хмарних платформ у спорті пов'язане з суттєвими ризиками, що охоплюють як технічні, так і безпекові аспекти. Надійність аналітики не є уніфікованою. Порівняльні дослідження платформ AutoML демонструють значні розбіж...
	Альянс хмарної безпеки (CSA) визначає це як загрозу номер один. Оскільки хмарні обчислення передбачають зберігання конфіденційної інформації на віддалених серверах, дані стають вразливими у випадку, якщо ці сервери скомпрометовані. Це не теоретичний р...
	Додатковою проблемою є обмежена функціональність стандартних сервісів. Хоча платформи AutoML спрощують інженерний процес, вони можуть не задовольняти потреби просунутих аналітиків. Створення глибоко кастомізованих моделей вимагає просунутих знань у рі...
	Однією з найсерйозніших, але часто ігнорованих загроз, є проблема прив'язки до постачальника (Vendor Lock-in). Використання пропрієтарних API та форматів даних створює ситуацію, коли міграція до іншого провайдера стає економічно невигідною або технічн...
	Іншим критичним недоліком є мережева затримка (Latency). Хоча хмари ідеальні для пакетної обробки, передача даних на віддалені сервери та отримання відповіді може займати сотні мілісекунд, що є неприпустимим для тактичних рішень у реальному часі. Досл...
	Фінансова непередбачуваність також стає новим викликом. Хоча початковий вхід є дешевим, складні моделі ціноутворення провайдерів часто призводять до неочікуваних витрат, особливо за вихідний трафік (egress fees) або «холодний» запуск безсерверних функ...
	Фундаментальною вразливістю архітектури залишається залежність від стабільності мережевого з’єднання. Хоча сучасні протоколи передачі даних (наприклад, MQTT) підтримують локальну буферизацію на сенсорах, тривалі збої зв'язку створюють ризик переповнен...
	Виклики та комплексність надання хмарних аналітичних послуг
	Переваги хмарних технологій для кінцевого користувача створюють значні та багатогранні виклики для компаній-провайдерів (Cloud Service Providers, CSPs), які розробляють, підтримують та надають ці послуги. Ці виклики виходять за межі суто технічної реа...
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